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.. Offentliche Infrastruktur

-« Kommunikation, Transport+Verkehr, Energie, ...
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.. Offentliche Infrastruktur

-« Kommunikation, Transport+Verkehr, Energie, ...
-« KRITIS (Kritsche Infrastrukturen)

«Umsetzungsplan
-« | eitfaden fur die Wirtschaft

Nationaler Plan

zum Schutz der o,
Informationsinfrastrukturen - -
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Unterschiede | eNU,

- real life

- physische Nahe zum Tatort
-« physische Tatwerkzeuge
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Unterschiede eNU.

- real life

- physische Nahe zum Tatort
-« physische Tatwerkzeuge

- cyberspace
-« Virtualisierung des Tatorts

- Angriffstools (§202c — Hackerparagraf)
- juristische Verfolgung international problematisch
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Beispiel: Energieversorger eNU

.- Klassische Leittechnik

- Leitungsbasiert, Punkt-zu-Punkt
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Beispiel: Energieversorger eNU

.- Klassische Leittechnik

- Leitungsbasiert, Punkt-zu-Punkt

- Umstellung IP

- bewahrte Kommunikationstechnologie
- einfache Integration in IT-Prozesse
- flexibel: Steuermdgichkeiten von Uberall

-« viele neue Risiken
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Beispiel: Energieversorger
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Beispiel: Angriffsszenarien | eNU,

- Schaltvorgange

-« nicht einfach

«+zU viele Abhangigkeiten und Interlocks
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Beispiel: Angriffsszenarien eNU,

.- Schaltvorgange

-« nicht einfach

«+zU viele Abhangigkeiten und Interlocks

- Messwertvertalschung

-« Fehlentscheidung durch Leitwarte
«Korrekte Schaltbefehle
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Beispiel: Angriffsszenarien eNU,

.- Schaltvorgange

-« nicht einfach

«+zU viele Abhangigkeiten und Interlocks

- Messwertvertalschung

-« Fehlentscheidung durch Leitwarte
«Korrekte Schaltbefehle

- physikalischer Angriff auf Umspannwerk

-+ groftes Risiko!
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eNUy,

Vielen Dank!

Bernhard_Schneck@GeNUA.DE

http://www.genua.de/
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