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4 VORWORT

VORWORT

Fragen der Offentlichen Sicherheit und des Bevolkerungsschutzes erst dann politisch zu diskutieren,
wenn etwas passiert ist, ist kein erfolgversprechender Ansatz. Das Zukunftsforum Offentliche Sicher-
heit, das aus einer Uberfraktionellen Initiative des Deutschen Bundestages hervorgegangen ist, bietet
eine Plattform fir die verstetigte, sachliche Debatte und die Entwicklung von Krisenszenarien und
politischen Handlungsprioritaten. Ende November 2010 habe ich turnusgeman den Vorsitz des Bei-
rats im Zukunftsforum Offentliche Sicherheit von Gerold Reichenbach (SPD-Fraktion) tbernommen.
Mit dem Griinbuch des Jahres 2008 ist das Zukunftsforum Offentliche Sicherheit zum ersten Mal an
eine breitere Offentlichkeit getreten. Neben den politischen Vertretern waren es Sicherheitsfachleute
aus den Behorden, der Bevolkerungsschutz-Praxis sowie Experten aus Wirtschaft und Wissenschaft,
die ihren Beitrag zum Griinbuch geleistet haben. Das breite Echo, das das Grinbuch in Deutschland
ausgelost hat, war Anlass fur die Initiatoren, mit einer Schriftenreihe den eingeschlagenen Weg weiter
zu beschreiten. Dieser besteht darin, Defizite und neue Herausforderungen in der Entwicklung von
Offentlicher Sicherheit auszuloten, fir Verstandnis zwischen den verschiedenen, an Offentlicher Si-
cherheit beteiligten Gruppen zu werben sowie insgesamt die Modernisierung des Sicherheitsbegriffs
voranzutreiben.

Das Jahr 2010 hat die Bedeutung der Offentlichen Sicherheit vielen Menschen ins Bewusstsein geru-
fen. Das passiert meistens dann, wenn der Alltag durch au3ergewdéhnliche Ereignisse unterbrochen
wird und die Sicherheit der Bevdlkerung in den Fokus gerat: So war es bei der Aschewolke des
islandischen Vulkans, die den europaischen Luftverkehr fir mehrere Tage lahmlegte oder bei den
Hochwassern im August und zu Beginn des neuen Jahres. Auch Terrorwarnungen im November
haben uns vor Augen gefiihrt, dass die Offentliche Sicherheit konkreten Bedrohungen ausgesetzt ist
und kontinuierlich in unserer freien Gesellschaft erarbeitet werden muss.

Der rapide technologische Fortschritt zwingt uns sténdig, die traditionellen Strukturen unserer Sicherheits-
architektur zu hinterfragen. Was Not tut, sind effektive Strukturen mit klaren Zustandigkeiten im Be-
reich der Sicherheit. Wir miissen unsere Behdrden in die Lage versetzen, effektiv und zielgerichtet zum
Schutz unserer Bevolkerung zu handeln. Dazu gehért auch, dass den Einsatzkraften nach Jahren der
Planung deutschlandweit der Digitalfunk zur Verfligung stehen muss und weitere MaBnahmen zur
Starkung der Krisenreaktion angegangen werden sollten. Bei unseren Diskussionen um innovative IT-
Projekte im Bevolkerungsschutz missen wir immer auch die Frage im Hinterkopf behalten, warum
solche wichtigen Projekte so lange in der Umsetzung brauchen. Unabhangig davon ist eine gebtin-
delte Grundlagenforschung vonnéten, um weitere Entwicklungen aufnehmen und notwendige Ruck-
schlisse ziehen zu kénnen.

Die Offentliche Sicherheit ist wie eine Landschaft, die stets neu vermessen und kartographiert werden
muss. Unbekannte Risiken erscheinen in unserem Blickfeld, Risikofelder, die vor Jahren noch ohne
Bezugspunkte erschienen, treten miteinander in Beziehung und verstarken wechselseitig ihr Gefahren-
potenzial, so etwa im Bereich der kritischen Infrastrukturen. Unsere Gesellschaft muss sich daher stets
dem Wandel der Offentlichen Sicherheit anpassen, neue sicherheitsrelevante Bereiche identifizieren
und sich immer wieder die Frage nach einem gesellschaftlich akzeptierten Verhéltnis von Sicherheit
und Freiheit stellen: Sicherheit muss ein menschliches Gesicht bewahren. Dazu gehdért auch, die
Bevdlkerung, z. B. Uber die Schulen und Medien, sachgemal zu sensibilisieren und ihre Selbsthilfe-
fahigkeiten zu starken. Das Bewusstsein der Bevdlkerung fur eigene MalRnahmen zu ihrer Sicherheit
muss wachsen. Ausbildung und Qualifikation der Sicherheitskréafte bilden u. a. eine Grundvoraussetzung
fur eine richtige Balance von Sicherheit und Freiheit.



VORWORT

Dem Zukunftsforum geht es darum, die Instrumente der Offentlichen Sicherheit, aber auch des Risiko-
managements in Deutschland und in den Landern zu biindeln. Die vorliegende erste Ausgabe der
Schriften zur Zukunft der Offentlichen Sicherheit ist sinnhafter Ausdruck fiir diese Bemiihungen. Sie
spiegelt die sachliche Auseinandersetzung um das Jahresthema 2010 (ERisiko- und Krisenkommu-
nikatione in den drei Foren wider, erganzt die Erkenntnisse aus diesem Gedankenaustausch um Er-
gebnisse der Arbeitsgruppen und vertieft schlie3lich in den Beitragen unserer Mitglieder wichtige
Aspekte aus Bevolkerungsschutz, Wissenschaft, Wirtschaft und Politik.

Dieser Reigen aus Beitragen macht deutlich: Wie Offentliche Sicherheit in Zukunft gestaltet werden
muss, dariiber gehen die politischen Meinungen auseinander. Hier wird weiter gerungen werden
mussen, basierend auf Erkenntnissen aus der Praxis und mit der Untersttitzung aus Wissenschaft und
Forschung. Auch die Frage, welche Rolle die verschiedenen Akteure der Offentlichen Sicherheit bei
der Risiko- und Krisenkommunikation ausfillen sollten, bedarf der weiteren Erérterung: Hier sind alle,
die an der Krisenvermittlung mitwirken, von den Medien Uber die Organisationen der polizeilichen
und nicht-polizeilichen Gefahrenabwehr bis hin zu den Behdrden und politischen Institutionen, gefor-
dert, einen offenen Dialog zu fuhren. Ich bin zuversichtlich, dass die Foren einen Beitrag fur ein
besseres gegenseitiges Verstandnis liefern konnten.

Mit der vorliegenden ersten Ausgabe der Schriften zur Zukunft der Offentlichen Sicherheit wollen wir
gesellschaftliche Verédnderungsprozesse anstof3en, politischen Handlungsbedarf aufzeigen und fur
die notwendige Bereitschaft zum zielgerichteten Diskurs werben.

Berlin, im Januar 2011 Hartfrid Wolff, MdB
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1. DAS ZUKUNFTSFORUM OFFENTLICHE SICHERHEIT:
SELBSTVERSTANDNIS UND ENTWICKLUNG

SICHERHEIT ALS GESELLSCHAFTLICHE AUFGABE

Zu Jahresbeginn war nahezu ein Viertel des australischen Kontinents tberflutet: Die Uberschwem-
mungen hatten Ausmalie erreicht, die selbst modernste Hilfsorganisationen mit ihren Ressourcen an
Menschen und technischem Material nicht einddmmen konnten. Auch wenn Australien als Kontinent
der Wetterextreme nicht mit unseren heimischen Verhaltnissen vergleichbar ist, wissen wir sicher: Das
nachste Hochwasser an Oder, Elbe oder Rhein kommt bestimmt. Technisch gesehen sind die Lander
und Kommunen in Deutschland bestens auf solche Ereignisse vorbereitet. Es wére jedoch ein Fehler,
alle Anstrengungen auf die Bewaltigung singulér erscheinender Naturkatastrophen zu konzentrieren.
Hier muss weitergedacht werden. Es gilt, die zugrundeliegenden Umweltveréanderungen, die klimati-
schen Verschiebungen im Blick zu behalten sowie Risiken zu antizipieren, die sich aus Interdependen-
zen und Kaskadeneffekten ergeben kénnen.

Das Prinzip der kaskadierenden Effekte l&sst sich im Rahmen von Naturkatastrophen sehr gut beob-
achten, es kann jedoch auch tibertragen werden auf samtliche anderen Bereiche der Offentlichen
Sicherheit: Angesichts der Entgrenzung und zunehmenden Verschrédnkung von Bedrohungen greifen
die traditionellen MaRnahmen zu ihrer Abwehr nicht mehr. Unbestritten ist, dass Sicherheit nicht mehr
die alleinige Aufgabe des Staates ist. Die Sicherheit der Menschen in Deutschland héngt von der
gelingenden Zusammenarbeit von Behdrden, Kommunen und Privatwirtschaft als Betreiber von kriti-
schen Infrastrukturen ab; diese kooperativen Prozesse miissen turnusmafig gepruft, verbessert und
trainiert werden.

Was wir in vielen Bereichen des o6ffentlichen Lebens beobachten kénnen ist, dass sich neue Wirk-
zusammenhange herausbilden, die auch fur die Offentliche Sicherheit relevant werden kénnen. Pro-
blematisch wird es, wenn fir Risiken lediglich Inselldsungen entwickelt werden; sie kbnnen der Kom-
plexitat und Interdependenz von Risiken nicht gerecht werden.

In diesem Punkt versucht das Zukunftsforum Offentliche Sicherheit Abhilfe zu schaffen: es bietet eine
einzigartige Plattform fiir eine breite Vernetzung von Fachlewtes dem Arbeitsfeld Offentliche Si-
cherheit, und zwar sowohl auf Organisationsebene (Ministerien, Bundesbehérden, Hochschulen,
Wirtschaft, Hilfsorganisationen usw. ) als auch interdisziplinar (Psychologie, Soziologie, Natur- und
Ingenieurwissenschaften, Medizin, Journalistik, Verwaltungswissenschaften, Kriminologie). Das Enga-
gement dieser Experten spiegelt sich auch in der vorliegenden ersten Ausgabe der Schriften zur Zu-
kunft der Offentlichen Sicherheit wider: Allen Mitwirkenden sei an dieser Stelle herzlich fur ihren
Einsatz gedankt.

Die intrinsische Motivation der Mitglieder des Zukunftsforums Offentliche Sicherheit ist es, gesamt-
staatliche und grenziiberschreitende Risiken zu analysieren, mogliche Krisen zu antizipieren und durch
Dialog zu angemessenen Losungsvorschlagen zu kommen. Es geht im Zukunftsforum Offentliche
Sicherheit darum, neue bzw. sich verandernde Bedrohungslagen frihzeitig zu erkennen und bei Be-
hérden und einschlagigen Organisationen sowie den Experten und Generalisten unter unseren Mit-
gliedern ins Bewusstsein zu heben. Das Zukunftsforum Offentliche Sicherheit bietet somit den
Diskussionsraum, in dem vernetzte Sicherheitsvorsorge entwickelt und politikfeldiibergreifende Strate-
gien angedacht werden kdnnen. Dabei bemiihen wir uns, dass neben der Sicherheit als gesellschaft-
licher Aufgabe nie die Freiheit der Burger aus den Augen verloren wird.

Berlin, im Januar 2011 Hermann J. Thomann,
Vorstandsvorsitzender Zukunftsforum Offentliche Sicherheit
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UBER DEN VEREIN: WAS UNS AUSZEICHNET, WAS WIR
UNS VORGENOMMEN HABEN, WIE WIR ARBEITEN

Unser Ursprung, unsere Entwicklung

Das Zukunftsforum Offentliche Sicherheit ist aus einer fraktionsiibergreifenden Initiative von Abge-
ordneten des Deutschen Bundestages entstanden. Von Anfang an waren Fachkundige in verantwort-
lichen Positionen aus Wirtschaft, Wissenschaft, staatlichen und nichtstaatlichen Institutionen des
Bevolkerungsschutzes, nicht zuletzt aus Ministerien des Bundes und der Lander als wesentliche Mitwir-
kende mit dabei. Die Ideen dieser Vordenker im weiten Bereich der Offentlichen Sicherheit, ihre
besonderen Erfahrungen, ihr Engagement, aber auch ihre unterschiedlichen Interessen sind es, die
das Zukunftsforum Offentliche Sicherheit zu einem attraktiven, zielorientierten Zusammenschluss ma-
chen. Unsere Arbeit hatte bald schon erste Erfolge: ein Meilenstein war im Jahr 2008 die Veroffentli-
chung des Griinbuchs Offentliche Sicherheit, das starke Beachtung im In- und Ausland fand und bis
heute findet.

Die wachsende Bedeutung, vermehrte Aktivitaten und das zunehmende Interesse von Mitgliedern des
Bundestages, von hochrangigen Reprasentanten zunéchst des Bevolkerungsschutzes und der
Infrastrukturunternehmen fithrten im April 2009 zum Entschluss, das Zukunftsforum Offentliche Si-
cherheit als gemeinniitzigen Verein zu organisieren. Noch sind wir Gberschaubar in der Zahl der
Mitglieder und wollen es bleiben. Uns ist es nicht so wichtig, Funktionstrager zu versammeln, sondern
vielmehr EKo6pfes, die eine vielseitige Diskussion um den integrierten Sicherheitsbegriff nicht nur wach-
halten, sondern mit dem Ziel praktischer Konsequenzen voranbringen.

Ziele: kunftige Herausforderungen erkennen und kommunizieren, kooperative
Ldsungen anregen und adressieren

Die Ziele des Zukunftsforums Offentliche Sicherheit sind klar gesteckt: Wir wollen gemeinsam erken-
nen, vor welchen Herausforderungen fir die 6ffentliche Sicherheit wir in Deutschland und Europa

stehen. Wir entwickeln Szenarien und formulieren Vorschléage, die die Erfahrungen der Praxis einbe-
ziehen ... und das eindringlich, aber ohne jeden Alarmismus.

Wir machen den 6ffentlichen und privaten Verantwortungstragern deutlich, wie wichtig gelingende
Kommunikation und vertrauensvolle Kooperation sind.

Wir geben Denkanstdf3e und formulieren Empfehlungen fiir die staatlichen, kommunalen und ehren-
amtlichen Akteure des Bevolkerungsschutzes, was Standards, Vereinbarungen, Ubungen oder Technik-
einsatz anbelangt. Dabei zielen wir darauf ab, dass die (in grol3er Menge noch ruhenden) Potenziale
des foderalen Systems geweckt und ausgeschopft werden.

Das Zukunftsforum bietet mithin einen Raum fir eine auf die Zukunft der Offentlichen Sicherheit

gerichtete Diskussion, in dem malRgebliche Reprasentanten der Legislative und der einschlagigen
Ministerien des Bundes und der Lander sowie der Kommunen zusammenkommen und fachliche und
politische Weichenstellungen erortern. Wir zeigen auf, wo es Bedarf an Rechtsetzung, an sicherheits-
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Zukunftsforum Offentliche Sicherheit e. V. (ZOES)

Gaste: Mitglieder des Vereins:
auf besondere ... Abgeordnete aller Fraktionen des Deutschen Bundestages
Einladung von ... sténdige Vertreter Oberster Bundesbehdrden
Beirat/Vorstand ... Experten und Vertreter aus Wissenschaft und Industrie

technologischen Neuerungen, an Qualifizierung und an Ressourcenbeschaffung gibt und geben ent-
sprechende Empfehlungen.

Einigkeit besteht im Zukunftsforum Uber die gewachsene Verantwortung der Wirtschaftsunternehmen
im Bereich der offentlichen Sicherheit, insbesondere der Unternehmen, die kritische Infrastrukturen
betreiben. Das Zukunftsforum Offentliche Sicherheit halt es daher fiir eine seiner vordringlichen Auf-
gaben, als Scharnier zwischen Wirtschaft, Politik und Verwaltung zu fungieren und deren Kommunika-
tion und Kooperation im Sinne gemeinsamer Perspektiven und konkreter Losungsansétze zu befor-
dern.

Wissenschaftliche Flankierung

Unsere Debatten kommen h&ufig zu dem Ergebnis, dass etliche Aspekte der Offentlichen Sicherheit
intensiverer wissenschaftlicher Begleitung bedirfen. Es bleibt dann nicht bei der bloRen Anregung:
parallel zur Griindung des Zukunftsforums Offentliche Sicherheit e. V. startete das vom Bundes-
ministerium fir Bildung und Forschung geforderte Forschungsforum Offentliche Sicherheit an der
Freien Universitat. Ein wesentlicher Teil seines Projektauftrags besteht darin, die Ideen und Forschungs-
anfragen aus dem Zukunftsforum Offentliche Sicherheit aufzunehmen, nach bereits vorhandenen
Forschungsergebnissen zu suchen und ggf. interdisziplinre Forschung anzuregen und die Ergebnisse
dem Zukunftsforum Offentliche Sicherheit zugéanglich zu machen. Beide Foren sind durch ihre Beirate
und den gemeinsamen Steuerungskreis intensiv vernetzt und profitieren von der stabilen Kooperation.
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Wegmarken 2010

Unsere Ziele sind ambitioniert, doch wir sind schon ein gutes Stiick Wegs vorangekommen und
kénnen sagen: 2010 war fir das Zukunftsforum Offentliche Sicherheit e. V. ein erfolgreiches Jahr.
Das Interesse an der Arbeit unseres Vereins ist grof3 und wachst. Wir waren und sind in der privilegier-
ten Lage, keine aktive Mitgliederakquise betreiben zu miissen. Dennoch ist die Zahl der Mitglieder auf
rund 50 gewachsen. Die verbesserte finanzielle Situation eréffnet uns neue Gestaltungsraume.

Unsere Mitglieder geben engagiert den kompetenten Input in die Diskussionen. Sie bringen ihre
Erkenntnisse aus zahlreichen Konferenzen, Kongressen und sonstigen Fachveranstaltungen in die
Foren, Arbeitsgruppen und Workshops ein.

Das Interesse von Gésten und hochrangigen Referenten an unseren Foren sowie von Delegationen
aus dem In- und Ausland ist erfreulich groR. Zum Beispiel bekam das Zukunftsforum Offentliche
Sicherheit im Juli Besuch von einer chinesischen Delegation, die sich tber die rechtlichen und struk-
turellen Moglichkeiten fir den Aufbau eines Katastrophenmanagementsystems in ihrem Land infor-
mierte. Das vorrangige Interesse unserer Besucher galt allerdings der dem Zukunftsforum zugrunde
liegenden Idee, eine Plattform fiir staatliche und nicht-staatliche Akteure und Institutionen des
Bevolkerungsschutzes zu bieten, ein Interesse, das ubrigens nicht folgenlos blieb. Inzwischen gibt es
auch in China erste Ansatze fir eine solche Plattform.

Am 7.10.2010 haben wir einen sehr lebendigen und fruchtbaren Abend mit Mitgliedern des Bundes-
tages, Vertretern der Medien und diverser Ministerien und Behdrden veranstaltet. Das Feedback war
S0 positiv, dass wir solche Zusammentreffen auch fur die Zukunft vorsehen.

Unsere drei Foren haben wir im vergangenen Jahr mit rund 75 Teilnehmern bewusst Uberschaubar
gestaltet. Es geht uns im Zukunftsforum Offentliche Sicherheit ... wie gesagt ... nicht um viele Zuhorer,
sondern um einen konzentrierten und aktiven Meinungsaustausch, der die kiinftigen Herausforderun-
gen ins gemeinsame Blickfeld beférdern und aus ihnen die praktischen Erfordernisse ableiten soll.

Auch kinftig wird es uns darum gehen, herausragende Personlichkeiten aus dem vieldimensionalen
Bereich der 6ffentlichen Sicherheit fir unsere Arbeit zu gewinnen. Wir zielen daher noch starker auch
auf die Expertise aus den Bereichen der kritischen Infrastrukturen, Energie, Erndhrung, Gesundheit,
Verkehr, Banken und Versicherungen. Die Tatsache, daffedliche Sicherheit ein Querschnittthema

ist, spiegelt sich schon jetzt sehr deutlich in der breiten thematischen Aufstellung unserer Mitglieder.

Mit der vorliegenden ersten Ausgabe der Schriften zur Zukunft der Offentlichen Sicherheit dokumen-
tieren wir unsere Bemiihungen des vergangenen Jahres. Die Schrift verdichtet unsere Erkenntnisse
und Anstrengungen, durch Dialog und Erfahrungsaustausch die Modernisierung der Offentlichen
Sicherheit voranzutreiben.

Berlin, im Januar 2011

Axel Dechamps Clemens Graf von Waldburg-Zeil
Stellvertretender Vorstandsvorsitzender Schatzmeister
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9. ZUKUNFTSFORUM OFFENTLICHE SICHERHEIT:
RISIKO- UND KRISENKOMMUNIKATION

Hermann J.Thomann, der Vorstandsvorsitzendddste eine Flut von Expertenmeinungen zur Qua-
des Zukunftsforums Offentliche Sicherheit, erlautitat des Impfstoffes aus. Gleichzeitig wurde die
terte zu Beginn der Veranstaltung im Deutschenhnehin schwelende Debatte zu Nutzen und Risi-
Bundestag die Zielsetzung der drei Foren und di&en von Impfungen aktiviert. Ab Dezember 2009
Tragweite des Jahresthemas 2010 ERisiko- umé&hm die Berichterstattung wieder sukzessive
Krisenkommunikatione. Zunéchst sollte die Bedeuab.
tung der Kommunikation in der Krise ausgelotet
werden. Zur Debatte stand auch die Frage, wieDie 6ffentliche Erregung im Oktober/November
Risikokommunikation gestaltet sein muss, um di€009 kann als sekundare Krise, als Medienkrise,
Risikowahrnehmung in der Bevélkerung zu schéabezeichnet werden, die gréRer und dramatischer
fen und die Selbsthilfefahigkeiten zu verbesserrerschien als das zugrunde liegende Krisenereignis,
Mit Mitgliedern des Vereins und Gésten aus Polinamlich die globale Verbreitung des neuen Virus
tik, Verwaltung, Wirtschaft und Wissenschaft wolH1N1.
le man sowohl nicht-technische als auch techni-
sche Losungsmoglichkeiten fir ein modernes KriAus dem beispielhaften Krisenverlauf leitete Raupp
senkommunikationsgefiige diskutieren, so Thofolgende Thesen ab.
mann. 1. Krisen und Risiken sind prinzipiell deutungsab-
hangig.
2. Die Kommunikation von Krisen und Ereignis-
sen hat selbst einen Einfluss auf den Verlauf
Juliana Raupp, Professorin am Institut fur Publizis-  der Entwicklungen.
tik und Kommunikationswissenschaft der Freien3. Krisenkommunikation und Risikokommuni-
Universitat Berlin, eroffnete das 9. Zukunftsforum  kation beeinflussen sich wechselseitig.
mit ihrem Beitrag (EKrisenkommunikation und4. Krisen und Risiken ist eine grundlegende Ei-
Kommunikation von krisenhaften Ereignissen ... genschaft gemein: Es handelt sich um Phano-
Anforderungen aus wissenschatftlicher Sichte. mene, die mit gro3er Unsicherheit behaftet sind.
5. Erforderlich ist ein neuer, konstruktiver Umgang
Ausgehend von der Beschreibung der Krise um mit Unsicherheit.
die sog. Schweinegrippe skizzierte Raupp den
Verlauf der Pandemie, der Medienberichterstattung
sowie die flankierenden gesundheitspolitischerk onstruktiver Umgang mit
Iv_laBnahm_en_. Auffallend sei das nicht durChgan'UnSiCherheit: Fir eine Risikokultur
gige Medieninteresse an dem Thema gewesen.
Im Oktober und November 2009 hat laut Raupp Besonders Punkt 5, der Umgang mit Unsicher-
der Peak der Berichterstattung gelegen. Ausldsédteit, nimmt Raupp zufolge eine Schliisselstellung
war ein am 17.10.09 auf Spiegel-Online erschie- bei der Bewéaltigung einer Krise ein. Der Umgang
nener Artikel, in dem die Aussage getroffen wurmit Unsicherheit manifestiert sich auf drei Ebe-
de, die Kanzlerin und die Minister sollten einemen, der individuellen Ebene, der organisations-
speziellen Impfstoff erhalten. bezogenen Ebene und der Ebene der 6ffentlichen
Diskurse.
Die wissenschatftlich nicht haltbare BehauptungUm mit Unsicherheit konstruktiv umgehen zu kén-
es gebe einen Impfstoff erster und zweiter Klasseen, bedarf es nach Raupp der Entwicklung einer
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Risikokultur. Dadurch wiirden Beschadigungen destabliert. Viel wichtiger als die Ubung (der antizi-
offentlichen Diskurses verhindert, wie sie z. Bierten Risiken) sei jedoch die etwa 2-jahrige Vor:
durch die Suche nach Siindenbdcken entsteherbereitung. Sie biete die Chance, Schwachstellen
Aus der Risikomanagementtheorie von Unternehzu entdecken und neue Instrumente zur Krisens
men leitete Raupp die Merkmale einer Risikokultupewaltigung auf allen Ebenen der Gefahrenab-
als Bewaltigungsmoglichkeit von Krisen der Ofwehr zu entwickeln.
fentlichen Sicherheit ab. Eine Risikokultur zeichne
sich durch folgende Eigenschaften aus: Die LUKEX wird vom BBK und dem Bundes-
o In einer Risikokultur wird nicht nur Gber Sicherministerium des Innern (BMI) den Medien bzw. der
heit, sondern auch tiber Fehlererwartungen ge Offentlichkeit angekiindigt. Die 6ffentliche Auf-
sprochen. merksamkeit fur diese Ubung ist inzwischen sehr
o In einer Risikokultur geht es darum, intelligen-grof3 (z. B. Meldung in der Tagesschau).
te Systeme der wechselseitigen Beobachtung

und der Reflexion einzurichten. Krisenpléne ) o
konnten sich als kontraproduktiv erweisen.  Medienarbeit mit hohem Stellenwert

o In einer R!sikokult.ur wird die Kpntingenz WiSAuf die Medienarbeit wird bei LUKEX besonders
senschaftlichen Wissens akzeptiert. D. h. es be-.

. Lo Viel Wert gelegt, so Unger. Fiktive Redaktionen
stent eine Bewusstheit tber den Umgang My | (jKEX im Bilde bis ELUKEX FAZe hatten
vorlaufigem Wissen.

beispielsweise bei der LUKEX 2010 die Aufgabe,
. N .. Mediendruck herzustellen und bestandig zu er-
A?S;Pgiiind _emg;af;lhz?ﬁj_[é% Vorgear;glle_;n é(r:'sengbhen. Den Ubungsstaben vor Ort sollte auf die-

situatl WISsens Ich zu evaluleren ung, \yqise die strategische Bedeutung der Medien-

Belsplele_ fur_gelungene b.ZW' misslungene KrlserUnd Offentlichkeitsarbeit bei der Bewaltigung der
kommunikation systematisch zu untersuchen. Krisenlage bewusst werden

Eine Présentation zum Vortrag von Juliana Raupp sowie ihre.. - - .
Thesen zur Krisenkommunikation sind nachzulesen untﬁ'e aus den LUKEX-Ubungen und realen Einsat-

www.zukunftsforum-oeffentliche-sicherheit.de Zen gewonnenen Erfahrungen des BBK lassen sich

wie folgt zusammenfassen:

€ Auf allen Ebenen muss eine Kultur der Risiko-

kommunikation vorhanden sein.

Der Vortrag von Christoph Unger, Prasident des € Die Kommunikation in Krisensituationen besitzt
Bundesamtes fiir Bevolkerungsschutz und Katas- eine strategische Bedeutung und baut auf die
trophenhilfe (BBK), leitete Uiber zu einer Betrach-  Risikokommunikation auf.
tung der praktischen Anforderungen an den Be- € Wer nicht vorbereitet ist, wird in der Krise von
volkerungsschutz. Der Titel seines Vortrags: den Medien Uberwaltigt.
(ELUKEX Pandemie 2007 und LUKEX Terrora€- Vorbereitet sein bedeutet, dass Krisenkom-
schlag 2009/2010 ... Anforderungen und Kon-  munikation getibt werden muss.
zepte aus der Praxis.e

Eine der wichtigsten Erkenntnisse, dass auch in-
Die strategische, lander-, ressort- und bereichsterne Kommunikation entlang der gesamten Ket-
tibergreifende Stabsrahmeniibungen LUKEXt te gelbt werden muss, hat das BBK bereits um-
sich, so Unger, als Werkzeug der Pravention ungjesetzt und fuhrt beispielsweise Trainings von Pres-
der Risikokommunikation der Behorden mit an-sekonferenzen auf kommunaler Ebene durch. Die
deren Behorden, Medien und der OffentlichkeitAbstimmung zwischen den Pressestellen verschie-

1 Kurzwort fuir Landertibergreifende Krisenmanagementibung (EXercise)
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dener Ebenen sollte, so Ungers Forderung, intengebe es Forschungsbedarf. Hotlines scheinen in

siviert werden. Als weitere Aufgaben fir die Zueinem groRen Krisenfall als Instrument wenig taug-

kunft konstatierte Unger, die personelle Ausstatlich, so Unger, weil zu personalintensiv.

tung der Pressestellen der Krisenstabe vor O#bschlieRend stellte Unger fest, dass die Medien-

gehdre verbessert und der Informationsstand delage immer langer sei als die Krisenlage. Dies

Krisenstdbe misse einheitlich sein. misse bei der Pressearbeit beriicksichtigt werden,

z. B. durch baldige Hintergrundgesprache mit den

Unger leitete aus den Erfahrungen des BBK folMedien fir die Verlaufsberichterstattung.

gende Erfordernisse fir die Krisenkommunikation

ab: Der Vortrag von Christoph Unger ist nachzulesen unter

€ Unverziiglich und sachgerecht tiber UrsachenWWW-.zukunftsforum-oeffentliche-sicherheit.de
Auswirkungen und Folgen einer Krise informie-
ren

€ Informationshoheit anstreben

€ (@ne-voice-policyaller beteiligten Stellen an-
streben durch vorgeplante Koordinierung

€ Vertrauen in nationales Krisenmanagemen
starken

Der dritte Vortrag wurde von Manfred Schmidt,
bis Ende 2010 Leiter der Abteilung Krisenma-
pagement im Bundesministerium des Innern, be-
stritten. Sein Thema: EBundeskonzept Krisen-

€ Bevdlkerung zu partizipativem Handeln in delkomr_nun_ikation und erste Reflexionen zur kom-
gzup P munikativen Bewaltigung der H1N1-Grippe-

Krise bewegen nikal
€ Sprachliche und ethnische Besonderheiten be=?*°"":

achten . . .
€ Sprache der Menschen sprechen, kein CEFacB—er Vortragende wies darauf hin, dass zu keiner

chinesische eit der Ereignisse im Zusammenhang mit der

€ Gefahrenpotenziale vermitteln (z. B. Anste Neuen Grippe die in den nationalen Pandemie-
ckungsgefahr: Strahlungsgefahr) planen ab Stufe 4 beschriebenen Instrumente, wie

€ MaBnahmen zur Erhaltung oderWiederherstel_Krisenstab, interministerielle Koordinierungsgrup-
lung sicherer Zusténde aufzeigen pe etc. aktiviert worden seien. Die Ausrufung der

€ EMedienvertreter des Vertrauense schon V@andemestufe"G durch die WHO habe zwar zu
Ausbruch der Krise identifizieren und in Netzy ¢! tagsabschitissen durch die Gesundheitsminis-
werk einbinden terien von Bund und Landern mit den Impfstoff-

€ Experten fur Fachfragen hinzuziehen, auch in}gerstellern gefiihrt, aufgrund eigener Einschatzun-
Rahmen der externen Kommunikatior’1 gen des Ministeriums aber nicht zur Aktivierung

N : ; - er entsprechenden kommunikativen Krisenin-
€ I;ur ubergreifende Lagen eine Poolbildung dergtrumentg. Aus Sicht des BMI handelte es sich nicht
essourcen planen . . . -
€ Interne Kommunikationsstrénge klar regeln um ene K”S.e' Das BMI hat_te die Ereignisse, so
€ Plane anderer Akteure (Bund, Lander, KRITI§)Chm'dt' zu jeder Zeit im Grift.
kennen
€ Alle Medienstrange bedienen und die gege-\/orausschauende Pressearbeit
bgnen Informationen abgleichen bzw. aktual"forcieren
sieren
Schmidt beschrieb, dass es teilweise schwierig war,
Erstmals wurde (Edie Bevolkerunge in der LUKXerhalb des Hauses der Pressestelle den Stel-
simuliert. Es gibt laut Unger noch keine ausreidenwert des Themas zu vermitteln, insbesondere,
chenden Kenntnisse der psychosozialen Aspektia zeitgleich der Wahlkampf anlief und andere
einer Ubergreifenden Krisenlage, auch moglicheThemen wichtig erschienen. Das Ministerium sei
Bevolkerungsreaktionen liegen im Unklaren. Hiemun mit der Analyse der Kommunikation und der
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Pressearbeit der letzten Monate beschatftigt. Schaolem der generellen Anti-Impfstoff-Haltung in der
jetzt stelle sich heraus, dass zum Beispiel ein veBevdlkerung habe sich durch die Kakophonie der
trauenswirdiger Kontakt zu fihrenden BerlineMeinungen und Empfehlungen vergréRert. Die
Journalisten, die diesen Bereich betreuen, vomiskussionsrunde kam zu dem Ergebnis, zur Ver-
Vorteil gewesen ware. Den Medien fehlte es ofbesserung der Krisenkommunikation mussten
fenbar an Ansprechpartnern. Vielleicht hatte mameue Strategien eingefiihrt und dann auch syste-
so die Anzahl der fragwirdigen Experten etwasatisch evaluiert werden.

einddmmen kdnnen, die mit ihnren widersprichli-

chen Aussagen die Bevélkerung und auch diéer Vortrag von Manfred _Schmi_dt ist r)achzulesen unter
Arzteschaft verunsichert hatten. www.zukunftsforum-oeffentliche-sicherheit.de

Es wére wiinschenswert, so Schmidt weiter, dass
Bundesministerium fir Gesundheit, Robert KochKlaus Zuch, Leiter der Abteilung Offentliche Si-
Institut, Bundesministerium des Innern und andezherheit und Ordnung der Berliner Senats-
re Beteiligte zu einer (Eone-voice-policys kommenerwaltung fir Inneres und Sport, berichtete aus
Hierzu miisse eine Strategie entwickelt werdemler Sicht eines Kerniibungslandes tiber die LUKEX
Die Kommunikation zwischen Medien und Behor2009/2010.
de gestalte sich schwierig, so Schmidts Aussage,
weil Medien nicht selten Ziele verfolgen, die nichZuch konzentrierte sich auf zwei Aspekte: die Kom-
der Minderung krisenhafter Ereignisse, sondermunikation zwischen den Behdrden und den Me-
deren Dramatisierung dienen. Zum Beispiel wiirdien und ging in seinem Vortrag insbesondere der
den Fehlerbehebungen, auch wenn sie der Presderage nach: ®Wie kdnnen die Behorden ihre Posi-
ausfuhrlich kommuniziert wirden, einfach nichtion den Medien klarmachen?e« Ein weiterer Kern-
zur Kenntnis genommen. aspekt seiner Uberlegungen war der Umgang mit
der IT. Hier nannte Zuch das Problem der Stérungs-
Ein groRRes Problem der Risikokommunikation sietanfalligkeit und warf die Frage auf, ob IT nicht zu
Schmidt in der passiven Erwartungshaltung deginem Teil der Katastrophe werden kénne. Zuchs
Bevdlkerung. Die selbstverstandliche Erwartunginsicht nach ergibt sich im Krisenfall das Problem,
dass der Staat alles regelt, sei groR. Es missiformationen ebenengerecht weiterzugeben; das
gelingen, die Bevdlkerung zu einer realistischeiternet begiinstige jedoch die Informationsflut,
ren Risikoeinschatzung und selbstverantworteteauch in Behdrden selbst. E-Mails wiirden vorsorg-
Handeln in der Krise zu bringen. lich ECCe gesetzt. Es gelte dann, Eabgesendet ist
gleich zugestellts, obwohl es kaum mdglich sei,
In der anschlieRenden Diskussion wurde auclin einer Krisensituation alle Informationen zur
Kritik am Krisenmanagement im Zusammenhandenntnis zu nehmen.
mit der sog. Schweinegrippe geaulRert. Die Pan-
demie sei keinesfalls nur eine mediale Krise gek der anschlielenden Diskussion wurde der rich-
wesen. Die Gefahrlichkeit des Virus dirfe nichtige Umgang mit den Medien erdrtert. Wichtig
unterschétzt werden. Die Kommunikation zwischeseien Prazision und Schnelligkeit. Die blof3e Be-
den Landern und auch zwischen den Kommunenmeitstellung von Information, darin stimmten die
bzw. innerhalb der Lander sei verbesserungsbediskutanten tiberein ... etwa auf einer Internetseite
dirftig; der Pandemieplan sei nicht in allen Bun-..., werde den heutigen Anforderungen an zwei-
deslandern eingehalten worden. Das grof3e Proeder dreiseitige Kommunikation nicht gerecht.
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10. ZUKUNFTSFORUM OFFENTLICHE SICHERHEIT:
KRISENKOMMUNIKATION UND MEDIEN

Der Vorstandsvorsitzende des Vereins und Modesodann unverziglich mit der aktiven Pressearbeit
rator der Veranstaltung, Hermann J. Thomannzu beginnen. Journalisten missen die richtigen
rekapitulierte die Diskussionsergebnisse des voAnsprechpartner in den beteiligten Behoérden ver-
angegangenen Forums: Hier war deutlich gewor-mittelt bekommen.
den, dass die Rolle der Medien bei der Vermitt-
lung von Krisen einer eingehenden Erdrterundein Lésungsansatz koénnte laut Kirsche in einer
bedurfte. Auf diesen Diskussionsbedarf hatte dagentralen, behdrdentbergreifenden Online-Infor-
Zukunftsforum Offentliche Sicherheit reagiert undmationsplattform bestehen, mit rund um die Uhr
namhafte Medienvertreter als Vortragende undaktualisierten Inhalten und mediengerechten Zu-
Gaste eingeladen. sammenfassungen (z. B. tagliches Bulletin) fur die
autorisierten Kommunikatoren.

Aktive statt passive Pressearbeit

Uwe Kirsche, Leiter Presse- und Offentlichkeits-Verschérft wurde die Situation durch den Aufein-
arbeit Deutscher Wetterdienst (DWD), naherte anderprall unterschiedlicher Interessen, z. B. die
sich in seinem Kirzvortrag (EVulkanasche undder Ministerien und der Behdrden gegenuiber je-
Flugverbote, den Ereignissen im Marz und April nen der Airlines. Kirsche konstatierte eine Neigung
2010, die zu erheblichen Einschrankungen im zu passiver, also reaktiver Pressearbeit; flr eine
europdischen Flugverkehr gesorgt hatten. Da- effiziente Krisenbewaltigung und Information der
mals war es durch den Ausbruch des islandi- Bevolkerung und der Medien sei jedoch eine ak-
schen Vulkans Eyjafjallajokull zu einem betracht- tive Pressearbeit unbedingt notwendig.
lichen Ausstol3 von die Flugsicherheit gefahrden-
der Vulkanasche gekommen. Die zahlreichen, oft auch fachlich detaillierten An-
fragen der Burger lieRen zusatzliche Kapazitats-
Bei allen Krisen, die mit dem Wetter zu tun haprobleme entstehen, die durch den Verweis auf
ben, kooperieren zahlreiche Einrichtungen mitden mit konsistenten Inhalten besttickten Interne-
dem DWD. Mit Beginn der ersten Luftraumschlietauftritt bearbeitet werden konnten.
Bungen ab 14. April und der Kenntnis der fur
Deutschland bedrohlichen Wetterlage richtete deiGrundsatzlich habe der DWD, so Kirsche, auch
DWD einen eigenen Krisenstab ein. Kirsche zushne ausgearbeiteten und verbindlich festgeleg-
folge lag das Problem darin, das Krisenpotenziaken Plan fiir das Krisenmanagement viel Erfah-
eines Ereignisses zu erkennen, das in dieser Forrang im Umgang mit Krisen: Jedes schwere Un-
in Europa noch nicht aufgetreten war. wetter sei bereits eine kleine Krise. Dennoch stell-
te die Krisenkommunikation um die Aschewolke
Die Abstimmung mehrerer Behdrden misste lautinen Kraftakt dar, bei dem ohne Vorbereitung,
Kirsche verbessert werden, es sollte gegebenenfatimiasi aus dem Stand, die erforderlichen kommu-
ressortubergreifend kooperiert werden mit demmikativen Strukturen provisorisch geschaffen wer-
Ziel, inhaltliche Zustandigkeiten schneller zu kladen mussten. Auch galt es, Schwierigkeiten auf-
ren, eindeutige Sprachregelungen festzulegen undrund von Reibungsverlusten und technisch-struk-
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turellen Problemen durch auRergewdhnlich hokeit der sprachlichen Zuspitzung bieten. Die Krise
hen Einsatz der Mitarbeiter zu bewaltigen. rette den Journalisten, so Sonne durchaus selbst-
ironisch, Evor der muhevollen Beschaftigung mit
Kirsche kam zu dem Schluss, dass eine Krisemlen oftmals komplexen Inhalten des politischen
verlagerung oder Krisenausweitung, eine VerlanProzesses (f).e
gerung der Krisendauer oder eine Eskalation der
Krise bspw. durch Todesopfer die vorhandenersonne definierte Krise als (Eeine Situation, die dazii
Kriseninfrastrukturen an den Rand der Belastbafiihren kdnnte, dass eine bislang stabil erschei*
keit gebracht hatten. nende Lage sich grundsatzlich veréndert und dabei
unter Umstanden auch die Existenz gefahrdet wirc:
Als Konsequenz aus dieser Erkenntnis habe d&as kann fir Einzelne, das kann aber auch fun
Vorstand des DWD beschlossen, ein Konzept figin ganzes Gemeinwesen gelten, fiir eine Regie-
Krisenmanagement und Krisenkommunikation zuung, fiir eine Partei, fir ein ganzes Land.e
erarbeiten. Ziel sei es, Ressourcenprobleme bei
langer anhaltenden Krisen in den Griff zu bekom-Sonne nahm die Lage der Koalition im Sommer
men, zum Beispiel durch automatisierte Ablaufe2010 zum Anlass, den Umgang von Journalisten
beim Einstellen aktueller Informationen ins Internemmit Krisen zu erlautern: die kaum noch zu kon-
Die fachlichen Inhalte kénnten, wie bei der Vulkan-rollierende Dynamik der Situation verlange von
asche, von Flugwetterberatern erstellt werden. den Medien eine bestandige Neubewertung der
Ereignisse. E(f) was am Morgen noch stimmte,
Vorsorglich wére auch zu planen, wie der Uber-stellt sich am spaten Abend schon wieder ganz
gang einer Krisenstruktur in den Routinebetrielanders da.c Sonne konzedierte, dass es die ei-
geregelt werden musste, z. B. wenn aus einer Krgentliche Herausforderung fur Journalisten sei, das
sensituation ein Dauerzustand wird. Zweiterichtige Mal3 bei der Bewertung einer Krise zu fin-
Schwerpunkt dieses Konzeptes sind die kommuden.
nikativen Schnittstellen, die Informationswege zu
den Partnern des DWD, die Beschreibung deAngesichts der journalistischen Abhéngigkeit von
kommunikativen Instrumente sowie die AbstimNachrichten mit Neuigkeitswert kbnnen Krisen, so
mung der Informationen mit allen beteiligten In- Sonnes Einschatzung, inflationar werden. Als Bei-

stitutionen. spiel fihrte er BSE, Vogelgrippe und Schweine-
grippe an: EDie Halbwertzeit von Krisen ist sehr
Der Vortrag von Uwe Kirsche ist nachzulesen unter gering, und erfahrene Politiker wissen das natir-

www.zukunftsforum-oeffentliche-sicherheit.de lich auch.e

Nach Sonnes Erfahrung stellt sich der klassische

Krisenverlauf folgendermaf3en dar: EEine klass!=
Werner Sonne, Korrespondent Morgenmagazinsche Krise kommt, baut sich auf, bleibt einige,
ARD-Hauptstadtstudio, erlauterte in seinem Vorallerdings entscheidende Tage auf ihrem Schei*
trag (EJournalisten lieben Krisen ... Aber sie sptelpunkt, (f) und ganz oft, zumindest bei einem
gen nicht Uber jedes Stockchene das Rollenklassischen Verlauf, verschwindet sie auch wieder
verstandnis von Journalisten in krisenhaften Efast genauso schnell, wie sie gekommen ist.»
eignissen.

Sonne wies den Vorwurf zuriick, Medien machten
Sonne rief in seinem Vortrag zu einer realistischedie Krise erst. Das EDen-Machtigen-auf-die-Fin-
Betrachtung des journalistischen Gewerbes under-schauene gehore zu den wichtigen, ja den
seiner Zielsetzungen auf. Journalisten lieben Krianverzichtbaren Aufgaben der Medien. Sonne
sen, so seine These, weil sie ihnen die Moglichraumte ein, dass vor allem das Fernsehen eine
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besondere Bedeutung habe bei der Vermittlungo berichtete Wiegold, verweigerte gegeniiber der
von Krisen. Kein Medium kénne mit seinen BilPresse und der Offentlichkeit samtliche Informati-
dern so eindrtcklich zeigen, wie eine Krise ausenen, unter anderem, ob es sich bei dem Getéte-
sieht, ihr sozusagen ein Gesicht geben. ten um einen Deutschen handelte und im Beson-
deren, um wen es sich handelte. Das Verteidi-
Sonne stellte klar, dass dies auch in Zukunft diggjungsministerium wollte die Informationen zuriick-
Aufgabe der Medien sein werde. Die Medien ge-halten, um zunéchst die Familie des Gettteten zu
horten in der Demokratie zu den notwendigen undbenachrichtigen. Die Presse hatte diese Informa-

unverzichtbaren Korrektoren der Politik. tionen allerdings langst. Sie waren von den Ver-
einten Nationen in Pnomh Pen verdéffentlicht wor-

Der Vortrag von Werner Sonne ist nachzulesen unter den. Thomas Wiegolds Lektion aus dieser fir die

vwww.zukunftsforum-oeffentliche-sicherheit.de Bundeswehr krisenhaften Situation: GEWer glaubt,

den Nachrichtenstrom kontrollieren zu kénnen, hat
keine Chance.»

Thomas Wiegold, Korrespondent des Focus, und SchlieZlich ging Wiegold auf die Bedeutung der
in dieser Eigenschaft zustandig fur das Themaneuen (sozialen) Medien ein. Jedes Handy sei eine
Verteidigungs- und Militarpolitik, hielt einen Vor- Kommunikationszentrale, die Moglichkeiten der
trag mit dem Titel (EDie Rolle und das Selbstverinformationsverbreitung seien unbegrenzt. Inzwi-
standnis der Medien im Rahmen der Krisen- schen sei jedes Handy ein U-Wagen. Twitter-Ac-
kommunikation ... oder: Warum es ein Irrtum ist, counts ermdglichen es, in jeder Situation etwas
zu glauben, Sie haben alles im Griffe. zu veroffentlichen und weiterzuverbreiten. Wiegold
gab zu bedenken, dass die US-Army bereits die
Wiegold bebilderte seine Ausfiihrungen mit einiwichtigsten Blogger zum Thema Sicherheits- und
gen Beispielen aus seiner Berufspraxis. Sein&ferteidigungspolitik nach Washington zum Ge-
Auffassung nach bestimmt die Wahrnehmung diesprach an einen runden Tisch eingeladen habe
Realitat. (EPerception is realitys.) Kommunikatiamd er schloss die Frage an alle anwesenden
sei nicht, wie es gemeint ist, sondern wie es anForumsteilnehmer an: Sind Sie darauf vorberei-
kommt. Wenn Informationen nach aufl3en gege-tet?
ben werden, musse immer die Reaktion der Rezi-
pienten mit bedacht werden. Nach Wiegolds An-Der Vortrag von Thomas Wiegold ist nachzulesen unter
sicht zahlt sich (kommunikative) Zurtickhaltung’WW-zukunftsforum-oeffentliche-sicherheit.de
nicht aus. Seine Lektion: @Venn Sie es nicht sa-
gen, wird es jemand anderes tun.e

Das Zuriickhalten von Informationen durch be-Eva-Maria McCormack von dpa International
hordliche Stellen rufe bei ihm als Journalist stetService in English hatte (EGute Nachrichten fur
groRes Misstrauen hervor. Wiegold vertritt diedas Informationszeitalters. Hier ein von ihr ge-
Ansicht: EKlarheit und Wahrheit bedeutet auchgfertes Abstract ihres Vortrags:
neue und veranderte Informationen offen zuzu-
geben ... auch wenn es vielleicht nicht passt.e Am Donnerstag, den 10. September 2009, mel-
deten viele deutsche Medien ein Ereignis, das es
Eines der Beispiele aus seiner Berufspraxis bezggr nicht gegeben hatte: einen vermeintlichen
sich auf den ersten Blauhelmeinsatz der Bundesselbstmordanschlag arabisch-stammiger Terroris-
wehr. Am 14. Oktober 1993 wurde in Pnomh ten in Bluewater, einer kleinen Gemeinde in Kali-
Penh, Kambodscha, ein deutscher Bundeswehfernien. Trotz eigener Telefonrecherchen war die
soldat erschossen. Das Verteidigungsministeriungpitze des deutschen Nachrichtenjournalismus
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einem Stunt gewiefter Online-Choreographen aufdie technischen Méglichkeiten des Web 2.0 nicht
den Leim gegangen, die mit multimedial platzier-einhergingen mit einer wirtschaftlichen Entwick-
ten Falschinformationen ... u. a. bei YouTubdung, die eben diese Chancen eines webbasierten,
Twitter, Wikipedia und einer gefalschten Websitmeuen Qualitatsjournalismus in Frage stellt.
... eine digitale Welt gezaubert hatte, die es gar
nicht gab. Der Bluewater-Zwischenfall machtDie Medienbranche ist in einer Krise, in der das
deutlich, was in mancherlei Schattierung zum ProEnde der klassischen Printzeitung absehbar ist. In
blem des Journalismus im Zeitalter des Web 2.0Deutschland sind die Auflagen der Tageszeitun-
und der Social Media geworden ist. gen seit Jahren ricklaufig. In den USA gibt es ein
veritables Zeitungssterben. Zugleich fehlen bisher
(EGute Nachrichtene ... d. h. qualitativ hochwertiturchschlagende Geschéaftsmodelle fir einen
ge, belastbare Informationen ... sind eine Grundwebbasierten Qualitatsjournalismus: Das Internet
voraussetzung allen sozialen, wirtschaftlichen unit bestimmt von einer (EFor-Frees-Kultur, zu der
politischen Handelns und damit auch jeder de-die Zeitungsbranche selbst beigetragen hat, in-
mokratischen Kultur und ihrer staatlichen Sicherdem sie ihre Nachrichten seit Jahren kostenlos
heit. Das sogenannte Informationszeitalter bedeuins Internet stellt.
tet allerdings einen Paradigmenwechsel, der den
klassischen Umgang mit Nachrichten und Infor-Die Medienbranche hat den Transformations-
mationen geradezu auf den Kopf stellt. Er birgfprozess zum Informationszeitalter noch nicht ber
grof3e Chancen, aber auch Gefahren. standen. Vielmehr droht sogar die Gefahr, dass
die Medien im Sparzwang des (EJetzte genau den
Auf der einen Seite ermdglicht das Web 2.0 einefiir das EMorgene so wichtigen Faktor Qualitat im
Demokratisierung der Informationskultur: AnstelleJournalismus verspielen. Unter dem Druck, kostens
der klassischen Unterscheidung von Journalistegiinstig und immer schneller arbeiten zu missen,
und Nachrichtenrezipienten kann jeder zum Proist es fur Journalisten verlockend, sich in ihren
duzenten multimedialer Nachrichten werden undRecherchen auf die virtuelle Realitat des Webs zu
in den sofortigen Informationsaustausch mit an-verlassen, anstatt sich der beobachteten zu versi-
deren Kommunikatoren treten. ENewse werdechern. Der Bluewater-Zwischenfall ist mit seiner
nicht mehr nur von Eliten gemacht. mutwilligen Falschinformation zwar extrem, aber
im Grundansatz keine Seltenheit. Ein Beispiel ist
Auf der anderen Seite macht die sich sténdig po-die Twitter zugeschriebene Rolle in den Protesten
tenzierende Informationsfille im Web das Einordim Iran 2009, bei der ... wie sich hinterher erst
nen von Nachrichten schwieriger. Sie Uberforderherausstellte ...die Edigitale Wirklichkeite ebenfalls
insbesondere diejenigen, die sich nicht zu demicht der Realitat auf den StraRen von Teheran
sogenannten EDigital Nativese zahlen. entsprach.

Die Gewichtung von Nachrichten, die Analyse vonQualitatsjournalismus ist demokratierelevant, aber
Zusammenhangen und Interessenkonflikten, voer kostet. In einer von der Freiheit verwdhnten
allem die transparente Darlegung der Quellen vonGesellschaft ... in der wir fir einen Kaffee 3,50
Informationen werden wichtiger denn je zuvor:und fir eine Zeitung 1,90 bezahlen ... steht am
Das sind die klassischen Aufgaben guter JournaEnde die Frage: Was sind uns gute Nachrichten
listen und Journalistinnen. Die interaktive Welt desvert ?

Web 2.0 macht Qualitatsjournalismus also nicht

Uberflissig, sondern brauchihn mehr denn je ...

geradezu als Alleinstellungsmerkmal. Das Warer vortrag von Eva-Maria McCormack ist nachzulesen unter
Grund zur Freude fiir die Medienbranche, wennwww.zukunftsforum-oeffentliche-sicherheit.de
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Der Vortrag (EKrisenkommunikation und Medi-mer wieder erklart hatten: EIn Afghanistan ist kein
ene des Korrespondenten in der Parlaments- Krieg. Die Bundeswehr leistet dort einen Stabilisie-
redaktion der BILD-ZEITUNG Jan Meyer fokus-rungseinsatz.e Als Folge habe, so die Einschat-
sierte auf den thematischen Bereich Verteidigung.zung Meyers, die Bundeswehr hauptsachlich Arti-
kel befordert, in denen motivierte deutsche Sol-
Angesichts des knappen Raums, der der Berichttaten die Sinnhaftigkeit ihrer Mission priesen, von
erstattung aus dem Parlament in der Bild-Zeitungeiner besseren Zukunft Afghanistans schwarmten
zugemessen wird, musse die Nachricht neu, releund die eigene Ausbildung lobten. Geschichten
vant, spektakuléar und idealerweise exklusiv seirijber den Krieg, die erbitterten Gefechte wahrend
so Meyer. Ereignisse, die diese Kriterien im Beder Patrouillen seien nicht vorgekommen.
reich der Sicherheitspolitik erfullen sind das, was
fur die Bundeswehr eine (EKrisensituations darsteNeyer identifizierte die friihzeitige Festlegung auf
Als Uberregionales Medium richte die Parlamentseine Sichtweise und den dringenden Wunsch, die
redaktion der BILD-Zeitung grundsatzliche Fragefruppe gut aussehen zu lassen, gepaart mit Hoch-
zumeist an den Presse- und Informationsstab irmut sowie einem erschitternden Mangel an Pro-
Verteidigungsministerium. Wenn es um Anschldfessionalitat als die Ursachen dafiir, dass aus ei-
ge oder Gefechte geht, saRen die relevantemem tragischen Bombenangriff wie jenem auf die
Ansprechpartner im Einsatzfihrungskommando ibeiden Tanklaster nahe Kundus im September
Potsdam. In beiden Féllen kdnne die Kommuni-2009 ein einigermalf3en langlebiger Skandal wur-
kation ihre Tucken haben. de.

Im Presse- und Infostab sitzen Stabsoffiziere, ddeyer &uf3erte die Hoffnung, dass diese Praxis
berichtete Jan Meyer, die zuvor eine Truppender Vergangenheit angehore. Der Krieg werde jetzt
verwendung hatten, also keine ausgebildeten Jourauch als solcher bezeichnet. Die Zusammenar-
nalisten sind. Sie séhen ihre Aufgabe oft darinpeit mit dem Ministerium und mit dem dortigen
Pressemeldungen zu verhindern. Ein vertrauen&resse- und Infostab sei, so Meyer, einfacher und
volles Verhaltnis zu den Mitarbeitern der Presseangenehmer geworden, die Informationen tber
stelle zahle sich daher aus. Die Journalisten mis$sefechte fléssen schneller und reibungsloser als
ten sich jedoch als verlasslich erweisen. So lieRReiniiher. Das Resultat sei bislang positiv, auch wenn
sich gegensatzliche Interessen von Ministerium undele Presseoffiziere alter Schule noch in Amt und
Medien oft ausbalancieren. Problematisch wirdWurden sind: Meyers Einschatzung nach ist die
es, so Meyer, wenn die Ansprechpartner die StraAnteilnahme von Politik und Gesellschaft an Bun-
tegie verfolgen, die Wahrheit nur scheibchenweisedeswehrthemen gréRer geworden, Bundeswehr
quasi nach der ESalami-Methodee ans Licht komund Bevolkerung kénnten mittlerweile auch mit
men zu lassen. bitteren Wahrheiten umgehen.

Kommunikationskrise statt Der Vortrag von Jan Meyer i_st nac_hzulesgn unter
Kri K ikati www.zukunftsforum-oeffentliche-sicherheit.de
risenkommunikation

Meyer riigte, die Krisenkommunikation des Bun-

desministeriums fir Verteidigung sei Uber viele

Jahre eher eine Kommunikationskrise gewesenthomas Donker, Programmdirektor Zukunfts-
Und zwar dann, wenn es sich beim zu kommuniprojekte beim Rundfunk Berlin-Brandenburg
zierenden Sachverhalt um den Krieg in Afghanisfrbb), beleuchtete das Thema Pravention.

tan mit all seinen Begleiterscheinungen handelte.

Die Presseoffiziere hatten tiber lange Jahre verionker verwies auf die Broschiire EFur den Not-
nerlicht, was ihnen ihre Verteidigungsminister imfall vorgesorgt ... Vorsorge und Eigenhilfe in Not-
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situationene des Bundesamtes fiir BevolkerungsEr skizzierte die Situation eines mehrtagigen tiber-
schutz und Katastrophenhilfe, um die eigenaegionalen Stromausfalls, in dessen Folge auch
Selbsthilfefahigkeit im Katastrophenfall kritisch zdielefon und Internet ausfielen. Der rbb verflige
hinterfragen. Die 11. Auflage des Heftchens tau-tiber ein dieselbetriebenes Notstromaggregat, mit
sche dartber hinweg, dass die Empfehlungen dedem der Sender bei reduziertem Leistungsumfang
Behorde zur Bevorratung in der Bevolkerung nichécht Tage weitersenden kénnte. Die Frage sei nur,
umgesetzt wirden. ob die Infrastruktur, die weitgehend in privater

Hand liegt, und hier insbesondere die Verteil-
Publizistische Medien haben in Donkers Augestationen fur das Kabelfernsehen, noch funktions-
immer eine besondere Verantwortung. Nicht nutttichtig sein wirden. Bei einem Stromausfall tber
im Krisenfall. Journalismus, so der Vortragendeacht Tage hinaus muss laut Donker von erhebli-
sei keine Unterhaltungsindustrie, Journalismus seihen Schaden fur den Sender ausgegangen wer-
die vierte Gewalt. Donker: B&Wenn wir versagemen.

richten wir Schaden an. Wenn wir au3erhalb ei-_ . . o
ner Krise versagen, verlieren wir die GlaubwiirFur den Ausfall vieler Mitarbeiter in einer Pande-

digkeit, die wir in der Krise brauchen.s mie hat der rbb mit seinen rund 3000 festen und
' freien Mitarbeitern einen Pandemieplan entwickelt

Donker merkte an, dass eine gute Pressearbelfnd einen Krisenstab benannt. Ziel des Plans sei
von Behérden in krisenhaften Situationen fiir JoureS: den Betrieb der hoch priorisierten Programm-
nalisten sehr hilfreich sei, da sie Zeit zur RechePereiche Information und Service zu sichern. Wie

che verschaffe. Den sogenannten BUrgerjournaledeS Jahr wurde allen Mitarbeitern eine kosten-
lismus im Internet sah Donker hingegen sehr krilS€ Grippe-Schutzimpfung angeboten. Von die-

tisch. Er erwartete keine Zunahme der publizistiS€M Angebot sei rege Gebrauch gemacht wor-
schen Bedeutung von Twitter und dhnlicheocial  den-

media GIeiqhwohI kC?nnten Me_dien an dieser Fur akute Katastrophenfélle sei die Zusammen-
neuen E_ntW|ckIung nicht vorbelgehgn. Von den heit zwischen den Behérden und den Medien
rbb—Eadg)wellgn FRhITzlund Ra(_j|oE|ns be”ChJeﬁar geregelt. In allen Rundfunkstaatsvertréagen
Donker, dass sie schon lange miser-generated g sogenannte Drittsenderechte definiert. Wenn
content auf ihren Internetseiten arbelteten.amtliche Verlautbarungen notig sind, etwa we-

' en einer akuten Gefahr fir die Bevdlkerung, rau-

Allerdings stecke der rbb viel Zeit und Muhe in
die Uberpriifung und Verbesserung dessen, wag,op, gie ffentlich-rechtlichen Anstalten Sende-

dort geliefert werde. platz frei. Mit SATWAS, dem satellitengestiitzten
Warnsystem, kdnnen Warndurchsagen mit hoher

. - . . . 5 Dringlichkeit an alle Empféanger von satelliten-
Wie resilient sind die Medien selbst?  gestiitzten Nachrichtenagenturen geschickt wer-

Donker widmete sich auch der Frage, welche Vorden-
kehrungen der rbb fiir den Ausfall seiner Infrape, vortrag von Thomas Donker ist nachzulesen unter
strukturen getroffen hat. www.zukunftsforum-oeffentliche-sicherheit.de
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11. ZUKUNFTSFORUM OFFENTLICHE SICHERHEIT:
RISIKEN ERFASSEN UND ANALYSIEREN

Unabhangigkeit vom politischen Tagesgeschehemuss, und ebenso die zunehmende Gefahr des
sei, so Hermann J. Thomann, ein erklartes ZieTerrorismus, der mehr als nur eine abstrakte Be-
des Zukunftsforums Offentliche Sicherheit. Angedrohung sei.

sichts der im November ganz aktuellen Terror-

warnungen durch Bundesinnenminister de MaizieSicherheitspolitik muss laut Fritsche darauf bedacht
re sttinden jedoch die Beitrage und verbundenersein, die Birger starker idie Katastrophenvor-
Diskussionsrunden unweigerlich unter dem Einsorge und den Katastrophenschutz einzubeziehen.
druck jener neuen Erkenntnisse (iber akute GeEine Bevolkerung, die nicht auf Risiken vorberei-
fahrdungen. Der Terrorismus sei als Bedrohunget ist, so gab der Vortragende zu Bedenken, wer-
der Offentlichen Sicherheit eben nicht nur hypo-de keinen eigenen Beitrag zu Risikominimierung
thetisch, er entfalte auch ohne konkretes Anund Schadensbewaltigung liefern kdnnen. EDie
schlagsereignis seine schadliche Wirkung auf dabenschen missen wissen, dass es zu Katastro-
Leben der Menschen und die Wirtschaft. Dass dephen kein Rundum-sorglos-Paket des Staates gibt
Vertreter aus dem Bundesministerium des Innemnd auch niemals geben kann.e Fritsche stellte
(BMI), Herr Fritsche, trotz der bestehenden Auddar, dass Selbst- und Nachbarschaftshilfe greifen
nahmesituation auf dem Zukunftsforum sprachmissen, um zu leisten, was das Gesundheits-
wirdigte Thomann als dankenswerte Leistung ungystem in dieser besonderen Lage nicht leisten
als Zeichen der Anerkennung fir den Verein.  kann.

_ _ o Risikobewusstsein als erster Schritt zur
Klaus-Dieter Fritsche, Staatssekretérim BMI’Ste”'BeWéItigung von Katastrophen

te in seinem Eroffnungsvortrag die Frage EBrau-
chen wir ein starkeres Risikobewusstsein?e Das Risikobewusstsein der Bevolkerung sei jedoch
trotz der ausgiebigen Berichterstattung Gber Ka-
Der Bevdlkerungsschutz sehe sich einer Reihe grtastrophen in aller Welt wenig ausgepragt. Dabei
3er und neuer Herausforderungen gegenuber. Desei der erste Schritt zur Bewaltigung von Katastro-
Vortragende hob die Auswirkungen des Klimaphen jenes hinreichende Bewusstsein. Um das
wandels hervor und unterstrich die Notwendig-Risikobewusstsein herzustellen, bediirfe es Infor-
keit, die Folgen derartiger Extremwetterereignissaationen zu moglichen Risiken und zum Umgang
auf die KRITIS kiinftig noch stérker in Augenscheimit ihnen. Dazu gehéren nach Ansicht des Red-
zu nehmen. Die Folgen eines flachendeckendemers auch das Wissen und die Beféhigung zur
und langanhaltenden Stromausfalls wirden noctSelbsthilfe.
immer unterschatzt. Auch die Vulnerabilitat kom-
plexer technischer Verkehrssysteme sei kaum iBeziiglich des Risikobewusstseins konstatierte
Bewusstsein verankert, trotz regelméafiger Bahiritsche groRe Unterschiede zwischen Deutschland
ausfalle aufgrund der herrschenden Wetterlageund den USA. Dort wiirden Terrorwarnungen ganz
Im Fokus des Bevolkerungsschutzes stehe abanders aufgenommen werden. Das Ampelsystem
auch ein Massenanfall an Verletzten und Erkrankerleichtere es der Bevolkerung, Risiken einzuschéat-
ten, wie man ihn etwa bei Pandemien erwarterzen und entsprechende Vorkehrungen zu treffen.
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Oft meine man bei uns, offene Risikokommu-die Beteiligten Erfahrungen austauschen und Netz-
nikation fihre zu Panik und Unsicherheit, dochwerke bilden kénnen.
genau das Gegenteil sei richtig: Ungenaue und
fehlende Informationen nahren Angste und UnSiStandardS zur Risikoanalyse
cherheit, so die Uberzeugung des Vortragenden . .
EU-weit angleichen

Eine bundesweite Analyse der Risiken sei nur fin verbesserter Bevolkerungsschutz innerhalb der
Zusammenarbeit mit Bund und Landern méglichEU stehe auf zwei Saulen, den Synergieeffekten
Sie erlaube einen Uberblick tber die VerSChiededurch die EU-Zusammenarbeit einerseits und der
nen Fahigkeiten und erschlie3e Synergien. Dabejerstarkten Vorsorge in den Mitgliedsstaaten
ist zu fragen, so Fritsche, inwieweit die technischesindererseits. Jede Vorsorge beziehe sich auf eine
Systeme aufeinander abgestimmt und miteinandeyorherige Analyse der Risiken. Daher ist es fiir eine
kompatibel sind. Zusammenarbeit unerlasslich, so Zangl, dass die
verschiedenen Vorstellungen, Leitlinien und Stan-
dards zur Risikoanalyse innerhalb der EU ange-
glichen werden. Unter Hervorhebung des Subsi-
Peter Zangl, Generaldirektor des Europaischen diaritatsprinzips sollte es gelingen, dass sich nicht
Amts flr humanitare Hilfe ECHO, stellte in sel- ejnige Staaten auf die Solidaritat anderer verlas-
nem Vortrag (ERisikoanalysen aus europaischegen, sondern selbst aktiv werden. Sollte es dies-
Sichte dar. beziigliche Schieflagen geben, so filhrte der Red-
ner aus, missten sie offen angesprochen und
Das Wort Subsidiaritat gehe zwar leicht Gber di%ngegangen werden.
Lippen, gestalte sich aber in der Realitat oft schwie-
rig, gab Zangl zu Beginn seines Vortrags zu begine besondere Schwierigkeit bilden nach Ein-
denken. Die Abstimmung verschiedener EbeneBgchatzung von Zangl multiple Risiken von mehre-
sei oftmals nicht einfach umzusetzen. Obwohten aufeinanderfolgenden oder gleichzeitig wir-
die Ausflihrungen seines Vorredners, Klaus-Diet&enden Gefahren. Die Forschung in diesem Be-
Fritsche, sich auf die Arbeit auf Bundesebene bereich sei komplex, was auch die Risikoanalysen
zogen, gelte Gleiches auch fur die EU-Ebene. Vogrschwere. Der EU steht zur Bewéltigung solcher
allem im Bereich der Risikoabschatzung mussterkrschwernisse das Monitoring and Information
SO Zangl, die Mitgliedstaaten selbst aktiVWGrdenCentre, MIC, mit seinem gut funktionierenden
Dabei erzeuge die Beschaftigung mit dem TheQperationsnetzwerk zur Verfiigung. Fir die Zu-
ma Bevolkerungsschutz auf héherer Ebene einegunft skizzierte Zangl zwei miteinander verbunde-
Mehrwert, da sich die Ma3nahmen kostengiinsne Ziele auf EU-Ebene: Das MIC soll zunéchst
tiger umsetzen lie3en. Beim Einsatz gleicher Miusgebaut und sodann mit dem Alarmsystem fiir
tel konne die Qualitat von Vorsorge und Hilfe ver- humanitare Hilfe zusammengefiihrt werden, um
bessert und mehr Leuten geholfen werden.  schnelleren Beistand zu gewahrleisten.

Zangl informierte das Plenum Uber die Leitlinien

zu den Themenbereichen Hochwasser, kritische

Infrastrukturen und Terrorismus, die auf EU-EbeMichael Lardschneider, Chief Security Officer der
ne erarbeitet wurden. Die Leitlinien héatten dieSecurity und Continuity Risk Management Or-
Funktion, dass sich verschiedene Akteure, die aufanisation von Munich Re, stellte in seinem Vor-
nationaler Ebene an Analysen mitgewirkt habenirag die (ERisikoanalyse als Geschaftsmodells vor.
auf gemeinsame Standards und Vorgehensweisen

einigen. Dabei sei der Prozess nicht minder wichkardschneider identifizierte die fehlende Risiko-
tig als das Ziel, da im Verlauf der Willensbildungwahrnehmung als Hauptgrund fiir die mangel-
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hafte Sicherheitsvorsorge in Deutschland, denntechnische, gesellschatftliche, aber auch demokra-
so Lardschneider, ®Nas tun Sie, wenn Sie sichtsche Strukturen gefahrdet sein kdnnen. Gefah-
cher fiihlen? Sie tendieren dazu, sich zurlickzuen kénnen die Meinungsfreiheit oder das kom-
lehnen und nichts mehr fiir Ihre eigene Sicherheplette gesellschaftliche Wertespektrum betreffen.
zu tun.e Der Umgang mit Risiken setze zunachddie Risikoanalyse sei das geeignete Verfahren, um
einmal die Risikowahrnehmung voraus, so Larddie Qualitat von Risiken vergleichbar zu machen.
schneider. Risikomessung fur ein Unternehmen wie
die Munich Re bedeute Quamifizierung' das RisiDer Vortrag von Michael Lardschr]eider _ist nachzulesen
ko an eine konkrete Zahl zu knipfen. SodarmunterWww.zukunftsforum—oeffentllche—3|cherhe|t.de
kénne man sich daran machen, das Risiko des
Kunden zu minimieren. Bei der Risikoanalyse gehe
es darum, die Kombination der Faktoren Eintritts-
wahrscheinlichkeit und Risikoqualitét zu berechyolfgang Boni3, Professor fir Sozialwissenschaf-
nen, und beide seien haufig nur sehr schwer zuen an der Universitat der Bundeswehr Minchen,
ermitteln. hatte seinen Vortrag EChancen und Grenzen der
Risikoforschung. Resiliente Gesellschaft und Um-
Die Basis fir Risikoanalysen, so Lardschneider, istng mit Unsicherheite betitelt.
der Zugriff auf exzellente Schadensdatenbanken.
Es ginge darum, Dinge vorherzusagen, die sichn modernen (Risiko-)Gesellschaften so Bonf3e
eigentlich nicht vorhersagen lassen. Das InterneAusgangsthese, gebe es immer weniger EOrd-
bezeichnete Lardschneider als einen enormenungsproblemes mit eindeutigen, optimalen und
Wissensspeicher, den man nur richtig anzapferendgiiltigen Losungen. Stattdessen mehren sich
musse. Als Beispiel nannte er die Zeit vor deERisikoproblemes, fir die es keine endgdltigen,
Schweinegrippe-Pandemie in Mexiko. Imsondern nur suboptimale Lésungen auf Zeit gibt.
Nachhinein habe man nachweisen kdnnen, dasdn einer Risikogesellschaft wie der unseren, so
dort ein erheblicher Anstieg der Internet-RechemBonf3 weiter, wiirden Sicherheitsdiskurse univer-
chen zum Thema Grippe zu verzeichnen war. Hattealisiert: In modernen Gesellschaften gehe es nicht
man diese Informationen friiher besser zu deutemehr um Realisierung eindeutiger Erwartbarkeiten
gewusst, so glaubt Lardschneider, hatte man ganand fester Sicherheiten, sondern die Suche entwi-
anders mit dem Ereignis umgehen kénnen. ckelt sich hier, nach Ansicht des Vortragenden, zu
einem EQuerschnittsprobleme.
Lardschneider unterstrich die Notwendigkeit, die
Risikowahrnehmung in der Bevolkerung und auctBonR unterschied drei Entwicklungsphasen der
bei den Entscheidern zu scharfen. Wahrnehmung@isikoforschung: Das ERisk Assessmente der ers-
sei eine Thematik, die maf3gebliche Beachtungen Generation, das auf einem Konzept der objek-
verdient. Die mathematischen Modelle kdnne mantiven Risiken basiere (ca. 1950...1975), die psy-
zwar immer besser machen, Voraussetzung dafighologische Risikoforschung, die eine Analyse der
sei aber, die Risiken Uberhaupt wahrzunehmersubjektiven Risikowahrnehmung betreibe (ca.
Zwar konne eine Gesellschaft wie die unsere mil970...1990) und das (ERisk Assessmente der drit-
Risiken durch Vorbeugung oder Reduktion umgeten Generation, das Risikobewaltigung als sozia-
hen, aber dem stehe immer die finanzielle Seitée Konstruktion und Kommunikationsproblem be-
gegeniber. Risiken liel3en sich auch nicht sémgreife (seit ca. 1985).
lich outsourcen, vielmehr missten Entscheider be-
wusst Risiken vermitteln und konkrete Handlungdn diesen Entwicklungsphasen werde Unsicherheit
empfehlungen aussprechen. gegensatzlich gedeutet, zwischen Argernis und
Herausforderung. Die konventionelle Position be-
Lardschneider gab zu bedenken, dass in Krisegreift Unsicherheit als Negativerfahrung, das be-
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deutet, dass Unsicherheiten beseitigt werden missesellschaftliche Resilienz gegeniiber Unsicher*

sen. Die Meinung herrscht vor, dass sie sich aucheit, so fihrte Bon3 weiter aus, lasse sich nicht

beseitigen lassen, Zeit und Geld vorausgesetz@llein durch Starkung des EKontrolimodellss ery

In dieser Position ist die Sicherheitsorientierungéhen. Mindestens ebenso wichtig sei eine Opti-

dominant; man lasst sich auf Risiken ein, weil mammierung von Risikokommunikation und (Eaktivem

davon ausgeht, sie (qua Kalkulation) vollstandigUnsicherheitsbhewussteins. Genau deshalb sollten

beherrschen zu kénnen. die bisherigen Strategien zur Erhéhung von Si-
cherheit durch Konzeptionen zum Eaktiven Um-

Die Alternativposition empfindet Unsicherheit, laugang mit Unsicherheite ergénzt werden.

BonR3, als (ambivalente) Positiverfahrung. Hier

werde davon ausgegangen, dass Unsicherheiteﬁ.ine dgn Vortrag von Wolfgang Bonf3 stUtzend_e Préasentation

nicht vollstandig beseitigt werden kénnen, sondSt zu finden unter www.zukunftsforum-oeffentliche-

. L icherheit.de

dern dass sie als Produktivitatsressource zu nut-

zen seien. In dieser Position ist die Unsicherheits-

orientierung dominant; man lasst sich auf Risiken

ein, um Neues auszuprobieren.

BonR unterschied zwei Modelle zur Unsicherheits-
bewaéltigung: Im konventionellen Modell der Un-
sicherheitsbewaltigung sind Risiken eine techni-
sche Angelegenheit und kénnen kumulativ-addidm Nachgang zu den Vortrégen stimmte das Ple-
tiv bewaltigt werden. Je mehr Unsicherheiten techaum dartber ab, welches Themenfeld im Jahr
nisch bearbeitet sind, desto groRRer wird die Si2011 in den Foren bearbeitet werden sollte. Dréan-
cherheit. Zeit und Geld vorausgesetzt, konntergend seien die Fragen rund um das Thema EITe,
letztlich alle Risiken in Sicherheiten verwandetto fasste Hermann J. Thomann den Konsens zu-
werden. sammen: als kritische Infrastruktur und alleiniges
Betriebsmittel vieler Branchen komme der Infor-
Dem stehe das revidierte Modell zur Unsicherheitsmationstechnologie eine grundlegende Bedeutung
bewdltigung gegentber. Hier sind Risiken keindlir moderne Gesellschaften zu. IT kdnne selbst
rein technische, sondern eine gesellschaftliche Areu einer Mangelressource in der Krise werden,
gelegenheit. Risikobewaltigung lasst sich dahehabe aber auch das Zeug zumenabler fir eine
nicht auf die technisch akzentuierte Kontrolle reEffizienzverbesserung im Bevoélkerungsschutz. Die-
duzieren, sondern erfordert Vertrauen, Risikosen disparaten Bedeutungen der IT werden Ex-
kommunikation und aktives Unsicherheitsbewussperten im 12., 13. und 14. Zukunftsforum nach-
sein. gehen.
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3. GREMIENARBEIT UND POSITIONSENTWICKLUNG

HERAUSFORDERUNG RISIKO- UND KRISEN-
KOMMUNIKATION ... DAS JAHRESTHEMA IM UBERBLICK

von Marie-Luise Beck, Christian Endref3 und Clemens Gause

1. VORBEMERKUNG bedingen einander und kdnnen wiederum nach

.. . . ) ihrer internen und externen Kommunikations-
Das Zukunftsforum Offentliche Sicherheit (ZOESjichtung ... innerhalb oder auRerhalb einer sozia-

hatte sein Jahresthema 2010 (ERisiko- und Krisef, Gruppe ... unterschieden werden.
kommunikatione unter verschiedenen Perspektiven

und auf drei Ebenen bearbeitet: Zum einen bil-¢ risenkommunikation ist wesentlicher Teil der
deten die Foren im Deutschen Bundestag den Aus- kisenbewaltigung und iibt groRen Einfluss auf
gangspunkt, zum anderen arbeiteten die Arbeits- - gen verlauf einer Krise aus. Das Akteurs-Ge-
gemeinschaften ERisiko- und Krisenkommuni- fiecht ist jedoch in einer demokratischen und
kations und CESensibilisierung der Bevolkerungsin offenen Gesellschaft viel zu komplex, als dass
Berlin und KoIn zu ausgewahlten Problemen und  yadurch eine Krise gesteuert oder gar kontrol-

schlieBlich wurden auf der Klausurtagung des |iert werden konnte. Erfolgreiche Krisenkom-
ZOES in Zusammenarbeit mit dem Forschungs- mynikation ist u. a. abhéngig vom Vertrauen
forum Offentliche Sicherheit (FOES) der Freien 4jjer Beteiligten.

Universitat Berlin die Ergebnisse und Arbeitsg Risikokommunikation sensibilisiert fiir Risiken
hypothesen zusammengefiihrt. und Gefahren und vermittelt idealerweise Mog-
lichkeiten der Selbsthilfe und der Pravention.

Das vorliegende Arbeitspapier liefert eine Uber- Sie ist abhangig von der Autoritat der Kommu-
sicht Uber das Themenfeld, fasst die Ergebnisse izierenden. Ein serigser Diskurs muss immer

und Thesen aus diesem Prozess zusammen und g,ch Grenzen von Schutz und Sicherheit und
markiert dlel Heraqsforderungen an Politik, Wirt-  yamit den Umgang mit Unsicherheit themati-
schaft, Medien, Wissenschaft und Gesellschaft.  gjaren. Die LUKEX-Ubungen des Bundes und

der Lander sind ein gelungenes Beispiel fur
1.1 Abgrenzung der Begriffe Risiko- Risikokommunikation.

und Krisenkommunikation o _ _
Grundsatzlich kamen in den Foren und Gremien

Risiko- und Krisenkommunikation beschreibenies ZOES alle Beteiligten zu dem Schluss, dass
unterschiedliche Anforderungs- und Handlungsdie Krisenbewéltigung mit der Krisenkommuni-
komplexe. Risikokommunikation ist der Krisenkation steht und fallt. Diese Erkenntnis ist weder
kommunikation vor- und nachgelagert. Es ergibtiiberraschend noch originell. Erstaunlich ist je-
sich ein Kommunikationszyklus von Krisen- undoch, dass das Thema bei Politik, Verwaltung und
Nichtkrisenzeiten. Beide Kommunikationsformenrorschung immer noch wenig Beachtung erfahrt.

1 Martin Loffelholz wies in einem Workshop des Forschungsforums Offentliche Sicherheit zu Kritischen Infrastrukturen (Oktober
2010), darauf hin, dass sein Lehrstuhl an der TU limenau der einzige sei, der sich ausschlielich mit Krisenkommunikation
beschéftige. Dies sei beispielsweise in den USA anders. Auch interdisziplinare Arbeitsgruppen zu Krisenkommunikation, wie
die des Forschungsforums, bildeten eher eine Ausnahme.
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2. WETTBEWERB UM DIE f den Behorden?

DEUTUNGSH,OHEIT: Beschleunigte Kommunikationsprozesse eines
WEM (EGEHORTe DIE KRISE?  hochkomplexen Medienmarktes treffen auf be-

Weil Risiken und Krisen deutungsabhéngig Sinoht')rdliche Organisationskulturen. Behérden ver-
suchen bisweilen, sich an das hohe journalisti-

kommt der Kommunikation eine zentrale Funkti- he T ter die Verlasslich
on zu. Hat sich erst einmal ein bestimmtes DeyS¢"€ '€MPO anzupassen, worunter die veriassiich-

tungsmuster durchgesetzt, ist es sehr schwer, it der Inforr_nat|on, d_|e Q|e Bevdlkerung vom
zu revidieren. Die Krise wird sowohl individuel>:2at Und seinen Institutionen erwartet, leiden
als auch diskursiv gedeutet, basierend auf inter- ann. Medlen und Behord_en agieren unter unter-
personeller oder institutioneller Kommunikation.SCh'ed“C.hen Rahmenbedmgunge_n u_nd ver_folgen
Die Rollen der Stakeholder, seien es Medien, Po-* auch in Krisen ... oft unterschiedliche Ziele.
litik oder Wirtschatft, sind unterschiedlich und ihre
Ziele oft gegensatzlich. Im Alltag und au3erhal
von Krisenzeiten ist diese Rollenverteilung Teil
nes Krafteausgleichs einer freiheitlich-demokratiFalsche oder intransparente Informationspolitik
schen Gesellschaft. Sie tragt letztlich zu Stabilitdtihrt in der Bevélkerung zu Misstrauen und
und Vertrauensbildung bei. Vertrauensverlust. Politik ohne das notwendige
Vertrauen der Bevolkerung ist nicht realisierbar;
In Krisenzeiten fiihren die Rollenunterschiede nicltrisenkommunikation und Krisenmanagement
selten zu einem intensiven Kampf um die Deuschon gar nicht. Auch die Bedeutung der Profes-
tungshoheit, was die Bevolkerung als widerspriichsionalitat der Pressesprecher in den Ministerien
lich und verunsichernd erlebt. Mehr noch: indemnimmt zu, wird aber in der Politik haufig noch
notwendige Informationen zur Krise und Krisenunterschatzt. Oft rekrutieren sich die Pressemit-
bekampfung mit Deutungen verknlpft werden, diearbeiter aus dem Umfeld der Mitarbeiterstébe von
eher der Profilierung einzelner Medien, Institutiopolitikern oder der Hierarchie der Behorden. Sie
nen, Unternehmen oder Politiker dienen, erlebterfiigen daher in der Regel iiber keine journalis-

die Bevolkerung Krisenkommunikation nicht seltische Ausbildung und haben kaum PR-Erfahrung.
ten als widersprichlich und desorientierend.

Zg_den politischen Entscheidungstragern?

f den Medien? fder Bevolkerung?

Journalistische Berichterstattung ist bestrebt, Sacbie Bevolkerung besteht aus Subgruppen mit un-
verhalte pointiert und allgemein verstandlich dar-terschiedlichen Wertvorstellungen und Alltags-
zustellen. Medien haben ein hohes Interesse dakulturen. Selbstverantwortung und die Bereitschaft
ran, ein Schadensereignis als Krise zu bezeichnerur Selbsthilfe scheinen nicht mehr in allen
und griffige Schlagzeilen zu produzieren. Sie geBevolkerungsgruppen vorausgesetzt werden zu
nief3en jedoch (&hnlich wie Politiker) immer wenikdnnen. Die steigende Nutzung vasocial media
ger Vertrauen in der Bevolkerung, wie Untersuin der Bevolkerung er6ffnet neuen Raum fir dia-
chungen zeigen. Dagegen bringen weite Teile delogische Kommunikation auf Augenhéhe mit den
Bevolkerung den Sicherheitsbehdrden, namentlicWerantwortlichen und Experten der Sicherheit, so-
der Polizei und der Feuerwehr, Vertrauen entgedass hier eine kollektive Erdrterung tber Risiken
gen? und Sicherheit entstehen kénnte.

2 \Vgl. Gusy, Christoph (2010): Sicherheitskultur ... Sicherheitspolitik ... Sicherheitsrecht, in: KritV, kritische Vierteifafinesschr
Gesetzgebung und Rechtswissenschaft, 2/2010, Nomos-Verlag, Jahrgang 93, S. 109...211.
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3. KRISENKOMMUNIKATION verandert. Die Vielfalt und Dynamik der multime-
UND MEDIEN dialen Informationsgesellschaft geht einher mit
Unubersichtlichkeit und erhéhtem Medientempo.

3.1 Bedeutung der Medien als Informationen verbreiten sich innerhalb kiirzester

Zeit. Die Besitzer von Smartphones beispielsweise
verfliigen Uber Aufnahme-, Verarbeitungs- und
Krisenkommunikation muss zur Bewaltigung eiSendegerate.
ner Krise beitragen. Dabei kommt den Medien
zweifelsohne eine Schlisselrolle zu. Vor allem tibénfolge der kostenlosen Verfligbarkeit von Presse-
die Systeme der Medien wird die Bevolkerung alarinformationen im Internet ist ein erhéhter 6kono-
miert, informiert und kann zur Vorsorge und zummischer Druck auf die Profession des Journalis-
Selbstschutz aufgefordert werden. Wie bedrohlicmus zu beobachten. Experten befiirchten eine
eine Krise von der Bevolkerung wahrgenommerschleichende EEntprofessionalisierunge des Jour-
wird, hangt nicht zuletzt davon ab, wie die Medi-nalismus® Es besteht auRerdem Grund zur An-
en mit dem Ereignis umgehen. nahme, dass Ethos und Integritat von Journalis-
ten in 6konomisch unsicherer Lage eher angreif-
Die Ziele der Medien korrespondieren nicht not-bar sind, was sich in einer Krise auch negativ auf
wendig mit denen der Gbrigen Akteure. Medienvertrauliche Arbeitskontakte zwischen Journalis-
brauchen Schlagzeilen und Bilder (EDie Krise teth und den Akteuren aus Politik, Wirtschaft und
das liebste Kind des Journalistens). Verursachgsehtrden auswirken konnte.
einer Krise mochten diese eher herunterspielen,
andere Akteure mochten sich mdéglicherweiséNoch sind es bei Krisenereignissen die konventi-
durch die Krise profilieren. In dieser Auseinanonellen Medien, die den Informationen im Web
dersetzung wird nicht selten Efalsche kommur#-0 durch Erwahnung und Weiterverarbeitung zur
ziert und so das Vertrauen der Bevolkerung auflachricht eine gesamtgesellschaftliche Relevanz
Spiel gesetzt. Vertrauen ist aber die wichtigstermdglichen, aber die Bedeutung nutzergenerier-
Wahrung in einer Krise und die Grundlage einerter Inhalte steigt. Die jingere Generation spricht
wirksamen Krisenkommunikation. Netzwerken, Blogs und Twitter eine hohe Authen-
tizitat zu und bringt dem neuen Burgerjournalismus
Denkanstol?.Das Zukunftsforum und seine Mit- groRes Vertrauen entgegen. Selbstorganisierende
glieder wollen zur Sensibilisierung der Medien fliKorrekturprozesse im Netz kdnnen das Diskurs-
die besonderen Kommunikationsbedingungen imiveau und den Wahrheitsgehalt jedoch haufig
einer Krise beitragen. Das Eigeninteresse an semicht sofort sichern. Es sind nach wie vor die Eal-
sationellen Schlagzeilen kann zu einem Verlusene, darunter auch die 6ffentlich-rechtlichen Me-
ihrer eigenen Vertrauenswurdigkeit fuhren. Allelien, die Informationsgehalte priifen, verifizieren
Verantwortlichen in einer Krise sollten aber geraund die zudem tber die gesetzlichen Pflichten hi-
de mit dieser wichtigsten Wahrung, dem Vertraunaus Vorkehrungen fiir ernste Krisen treffen.
en in die Medien, besonders sorgsam umgehen.
Denkanstol3. Die Arbeitsergebnisse des ZOES
3.2 Digitalisierung der lassen es geboten erscheinen, dass die Politik so-
Medienlandschaft wie die Behorden und O"rganls.anonen mit Slcherj
heitsaufgaben mehr Prasenz in den neuen Medi-
Durch die Digitalisierung der Medienlandschaften zeigen. Dazu gehort, sich im Netz als wichti-
hat sich die Art der Kommunikation tiefgreifendger Ansprechpartner zu etablieren, in einschlagi-

Krisenbewaltiger

8 Z.B. Juliana Raupp in ihrem Vortrag anlésslich des IX. Zukunftsforums ERisiko- und Krisenkommunikatione, 25.02.2010.
4Vgl. Vortrag Thomas Donker, Rundfunk Berlin Brandenburg, X. Zukunftsforum, 17.06.2010.
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gen Foren, Blogs und Netzwerken fortwahrendung und Normierung auf operativer und strate-
(nicht nur im Krisenfall) mitzuarbeiten. Es solltgischer Ebene kénnen groR3e, Giberregionale oder
die Sprache der Communities genutzt werden, umlandesweite Krisenlagen gemeinsam besser be-
auch im Bereich der neuen Medien zur Authenwaltigt werden.
tifizierung und Objektivitdt von Informationen
beizutragen. Gleichzeitig sollte das ZukunftsforunDenkanstol3. Kiinftig wird es darum gehen, die
fur eine Sensibilisierung innerhalb der MedierPotenziale des foderalen Systems noch starker
werben, die eigene Resilienz, zum Beispiel im Falleuszuschdpfen und den Prozess der Harmonisie-
eines Strom- oder IKT-Ausfalls, zu erhéhen. rung der Krisenmanagementstrukturen sowohl auf
politisch-strategischer als auch auf der operati-
ven Ebene weiter zu entwickeln. Die Verantwortli-
4. KRBENKOMMUN'K_A'ON IN chen in den Landern und Kommunen sollten die
POLITIK UND BEHORDEN UND  Innenministerkonferenz hierzu nutzen.

ORGANISATIONEN MIT

SICHERHEITSAUFGABEN Auph hc_)fiz_ontal gilt es, die Kooperatiopspa}rtner
zu identifizieren und die Zusammenarbeit zwischen
4.1 Kommunikation zwischen unter- den kommunalen Verantwortungstragern, zwi-

schiedlichen Organisationskulturen schen mehreren Landesbehdrden oder Bundes-
behdrden besser zu vernetzen.

In einer Krisenlage entsteht ad hoc ein hoher
Informationsbedarf. Akteure eines komplexen underzeitige Kommunikationsprozesse innerhalb von
vernetzten Medienmarktes treffen auf behérdlich@®ehorden und zwischen den Behdrden sollten sys-
Organisations- und Kommunikationskulturen.tematisch erfasst und evaluiert werden. Ziel muss
Burokratische Institutionen sind hierarchische Syes sein, (Egood-practices Beispiele zusammenzu-
teme, die auf Grundlage gesicherter Daten undstellen und ein umfassendes Krisenkommunika-
klaren Zustandigkeiten agieren missen. In detionsmodell, speziell fir die Behérden und Orga-
Krise setzen sich interne Kommunikationsstrangsgisationen mit Sicherheitsaufgaben, zu entwickeln.
oft erstmalig zusammen. Sie konnen vertikal vorHier besteht erheblicher Forschungsbedarf.
den Pressestellen, Krisenstdben und Einsatzlei-
tungen vor Ort Uber Institutionen der Lander bisq4 2 Pressestellen: Professionalisieren
auf die Bundesebene reichen u_r)d horizontal meh- und krisenfest machen
rere Landes- oder Bundesbehdrden umfassen.
Die Bedeutung hoher Professionalitat in Presse-
Die Herausforderung fir Politik und Behordenstellen wird von Politik und Behérden immer noch
besteht in der Schaffung ebenengerechter Inforunterschatzt. Krisenkommunikation sollte systema-
mationslagen sowie der Gestaltung klarer Enttisch in die Behdrdenstrukturen integriert sein. In-
scheidungsprozesse auf politisch-strategischererhalb der Sicherheitsbehdrden/-organisationen
sowie operativer Ebene. Risikosteuerung und Krist eine moglichst enge Anbindung der Pressestel-
senmanagement sollten weniger sektoral, sonderten an die jeweiligen Behérdenleitungen sinnvoll.
eher prozessual betrachtet werden. Nicht selten fehlt es an Personal. So ist es oft fiir
Pressestellen nicht mdglich, einen 24-Stunden-
Krisen entstehen und finden Evor Orte statt. DiBienst wahrend einer Krise aufrecht zu erhalten.
Verantwortlichen sind zunéchst weder Bund nocAuch fehlt es bisweilen an der Struktur- und Or-
Land, sondern die Kommunen. Die Krisenkom-ganisationsverbundenheit der behérdlichen Pres-
munikationsarchitektur muss deshalb, dem Botsesprecher.
tom-up- Ansatz folgend, die kommunalen Verant-
wortungstrager einbeziehen. Durch StandardisieZiel sollte ein strategischer Planungskorridor sein,
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der auch die Uberpriifung der notwendigen Reshach Hilfeleistungen konnten Kapazitatsgrenzen
sourcen mit einschlief3t. Krisen sind schlief3lich nigtaatlicher Vorsorge schnell erreicht werden. Be-
bedingt kontrollierbar. Krisenkommunikation ver-nétigt wird eine Vernetzung aller Akteure, staatli-
langt nicht, auf jede mdégliche Form von Krisencher wie privater, um Krisen grol3eren Ausmafies
von vornherein vorbereitet zu sein, sondern umin unserer heutigen Gesellschaft bewéltigen zu
fasst die Fahigkeit auf alle denkbaren Szenariekdnnen. Auch die Wirtschaft tragt Verantwortung,
adaquat reagieren zu kdnnen. vor allem als Betreiber kritischer Infrastrukturen.
AuRRerdem ist jeder Burger gefordert ... sei es durch
Behorden sollten im Interesse ihrer Glaubwirdigdie Fahigkeit, sich selber zu schiitzen oder durch
keit der Verlasslichkeit einer Information den Vordie Hilfe fiir Andere. Appelle an Eigenverant-
rang vor der Informationsgeschwindigkeit gebenwortung und Selbsthilfe, etwa durch Broschiren,
und dirfen sich an dieser Stelle von Medien undsind nur méRig erfolgreich. Im Gegensatz zur
Offentlichkeit nicht unter Druck setzen lassen. Ivorangegangenen Generation hat die heutige
der AuRenwirkung besteht ein erheblicher UnterBevolkerung mehrheitlich kaum schwerwiegende
schied zwischen Ungenauigkeit, UnvollstandigkeiKrisen erlebt und verfiigt nur noch tber geringes
und Vorlaufigkeit einer Information, zwischen ei-Handlungswissen.
nem (ERausredens, einem ENichtssagene oder
(ESchweigene. Zerstortes Vertrauen ist nur schvizsivon abgesehen existiert wenig Wissen Uber
wieder zuriick zu gewinnen. Es bleibt Aufgabe demogliche Reaktionen einzelner Bevdlkerungs-
Staates, zu sachgerechter Information und Vergruppen auf bestimmte Lagen. Die Bevdlkerung
sachlichung der Krisenkommunikation beizutra-bildet keine homogene Gruppe. Es ist nicht be-
gen. Dazu sind kontinuierliche Risikokommunikannt, welche Gruppen in Krisenlagen tber wel-
kation und steter Vertrauensaufbau zu Journalisehe Alltagskulturen, tiber welches Selbsthilfe- und
ten und Bevdlkerung notig. Resilienzpotenzial verfiigen.

Denkanstof3 Eine kiinftige Aufgabe wird sein, denDenkanstol?. Das Zukunftsforum Offentliche Si-
personellen und technischen Bedarf fiir Kriseneherheit setzt sich fur einen veranderten gesell-
kommunikationsaufgaben in den Behérden undschaftlichen Umgang mit Gefahr und Risiko ein.
Organisationen zu ermitteln. Die Uberpriifung von
Krisenkommunikationsstrategien sowie das Defibas Zukunftsforum moéchte den Medien Ansprech-
nieren von Schnittstellen zu anderen Verantwopartner sein fir eine sachliche, nicht ausschliel3-
tungsbereichen kdnnten langfristig zu einer Zertilich anlassbezogene Berichterstattung zu Risiken
fizierung innerhalb der Behoérden fiihren. Dariibeiund Gefahren im Zusammenhang mit Kritischen
hinaus gilt es, eine Risikokultur zu schaffen, in delnfrastrukturen, Klimawandel, Terrorismus, Krimi-
der konstruktive Umgang mit Unsicherheit gelernnalitét, Infektionsgefahren und anderen Themen
wird und Entscheidungen auch angesichts vomler Sicherheit.
Fehlererwartungen getroffen werden ... eine For-
derung, die sich samtlichen Beteiligten im KrisenSensibilisierung der Bevélkerung kann am besten
management stellt. erreicht werden, indem Sicherheit zu einem Be-
teiligungsthema fiir Birgerinnen und Birger wird
und konkrete Partizipationsméglichkeiten der Be-
5. GEMEINSAM FUR EINE NEUE volkerung wissenschaftlich untersucht und poli-
RISIKOKULTUR tisch gesucht werden. Notwendig ist ein ‘Human
Resources Managemente, das die Birger als Part-
Der Staat allein kann Sicherheit nicht garantiener und ihre Fahigkeiten als wesentliches Potenzi-
ren. Dazu sind die Risiken zu komplex. Im Falil sieht. Hier ist auch ein Umdenken in Politik und
einer Grol3schadenslage mit hoher NachfrageBehorden vonnéten. ENur wenn ein gemeinsa-
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mes Verstandnis kollektiver Sicherheit entstehternziel Selbsthilfefahigkeit sollte mit dem allge-
werden die Blrger bereit sein, Beitrdge zu leistemeinen Erziehungsauftrag zu Eigenverantwortung
und im Ernstfall Einschrankungen hinzunehmén.sund Selbstandigkeit verbunden werden. Entspre-

chende padagogische Konzepte muissten entwi-
Und schlieBlich sollten Schulen ein Ort sein, arckelt werden. Damit béten sich auch der Feuer-
dem die Sensibilisierung beginnt. In vielen Unterwehr, dem THW und den Hilfsorganisationen an
richtsfachern lassen sich Fragen der Sicherheit unden Schulen Plattformen zur Rekrutierung ihres
des Umgangs mit Unsicherheit thematisieren. Dadlachwuchses an.

5 Grunbuch, S. 45.
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DAS EMODELL VERNETZTE SICHERHEIT.:
EIN VORSCHLAG ZUR ITESTUTZTEN OPTIMIERUNG
VON RISIKO- UND KRISENKOMMUNIKATION

von Sandra Schulz, Joachim Steig und Dietmar Hilke

1. VORBEMERKUNG kation zu optimieren und einer notwendigen Sensi-

) ) ) ] bilisierung der Bevolkerung Vorschub zu leisten.
Das vorliegende Arbeitspapier wurde in der Arpgrt heiRt es:

beitsgemeinschaft ERisiko- und Krisenkommuni-
katione des ZOS entwickelt, der die Autoren an-  @yjir werden das Technische Hilfswerk (THW)
gehdren. Die Zielsetzung der AG bestand darin, nq das Bundesamt fiir Bevélkerungsschutz und
die gegenwartige Risiko- und Krisenkommunika- g atastrophenhilfe (BBK) auf der Basis einer den
tion zu analysieren, Defizite aufzudecken, Verbes- 5xtuellen Anforderungen entsprechenden Stra-
serungspotenzial zu erkennen und schlief3lich zu tegie als tragende Saulen eines modernen
erlautern, wie eine Modernisierung des Bevol-  peygikerungsschutzes weiterentwickeln. Dabei
kerungsschutzes mit einer fortschrittlichen IT-Ar- \\arden wir die Analyse-, Risikobewertungs- und
chitektur unterstutzt werden konnte. Prognosekompetenz verbessern. Durch eine of-
. . . fensivere und modernere Risiko- und Krisen-
Ausgehend von den fiinf Leitfragen des Griinbuchs -y smmunikation einschlieRlich von Warnmecha-
zur Risiko- und Krisenkommunikation beschreibt ismen wollen wir zu einer gefahrenbewussteren
das Arbeitspapier den aktuellen Stand der poli- Bevélkerung beitragen’s
tischen Willensbildung in Sachen Offentliche
Sicherheit sowie des Krisenmanagements ifyas Bundesministerium fur Bildung und Forschung
Deutschland. Sodann wird versgcht, elnen.mogllhat in seiner im Rahmen der Hightech-Strategie
chen Soll-Zustand zu beschreiben und die siclye; Bundesregierung veroffentlichten Programm-
aus der Differenz ergebenden Handlungsfelder fiigcpyift EForschung fir die zivile Sicherheit: Schutz
Politik, Industrie und Forschung generisch darzugq Rettung von Menschen die gegenwdrtigen
stellen. Ziel des Beitrages ist es, Fors‘?,hU”QSbedqfferausforderungen an das Krisenmanagement
aufzudecken und den Planern in der Offentlicheny ;s gen Punkt gebracht und die Entwicklung ei-

Sicherheit Argumentationshilfen fir anstehendggg iibergreifenden Systemansatzes angeregt:
Richtungs- und Beschaffungsentscheidungen an

die Hand zu geben. EDie Zahl landeriibergreifender GroRschadens-
lagen hat in den letzten Jahren stetig zugenom-
1.1 Politische Willenserklarungen: men. Ein effektives Krisenmanagement kommt

nur durch den Verbund aller beteiligten Stabe
und Einsatzleitungen o6ffentlicher und privater
Seitens der Politik wird einem modernisierten Organisationen in allen Krisenphasen und auf
Sicherheitsbegriff ein hoher Wert beigemessen, allen Entscheidungsebenen zustande. Der
was sich beispielsweise in der Koalitionsverein- Schutz und die Rettung von Menschen sind
barung widerspiegelt. Zugleich wird hier die Ab- dabei von den Fahigkeiten des Krisenmanage-
sicht formuliert, die Risiko- und Krisenkommuni- ments abhangig. Zur besseren Vorbereitung

Eine Analyse

1 Koalitionsvereinbarung der 17. Bundesregierung, S. 99.
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und zur Effizienzsteigerung ist ein Gbergreifer€ (M) Medien: samtliche Medienvertreter, die so-
der Systemansatz notwendig, der den Krisen- wohl eine sachlich richtige, als auch sachlich
managern Informationen zeit- und ebenenge- unrichtige, fachlich fundierte als auch nicht
recht zur Verfligung stellt. Darliber hinaus soll- fachlich fundierte Risiko- und Kriseneinschat-
te dieses System auch Ausbildung und Notfall- zung betreiben, Uber Risiken und Krisen be-
planung in der Vorbereitung auf eine Krise richten, sowie Krisenhilfe kommentieren und
unterstitzen? beurteilen (Pressefreiheit).
€ (KS) Krisenstébe: setzen sich zusammen aus
Die Programmschrift verdeutlicht die Absicht, kiinf- politischen Entscheidungstragern und fachlich
tig die Risiko- und Krisenkommunikation fur die Zustandigen in Behodrden und Unternehmen.
Offentliche Sicherheit starker in den Fokus zu neh-
men als bisher. Doch wie sieht es mit der UmsetBariiber hinaus identifiziert das Griinbuch zahl-
zung der politischen Intentionen in die Praxis augeiche weitere Akteure, die angesichts der neuen
von der die tatsachliche Effizienzverbesserung iRisiken und sich gegenseitig potenzierender Be:-

Krisenmanagement abhangt? drohungen in die Risiko- und Krisenkommuni-
kation eingebunden werden mussen. Diese sind
1.2 Ist-Zustand: Struktur des samtliche Teilnehmer an den LUKEX-Ubungen

I .. . . sowie darlber hinaus in zunehmendem Mal3e die
Kommunikationsgefliges in Krisen Privatwirtschaft und ihre Unternehmén.
Im Rahmen der Risiko- und Krisenkommunikation
kénnen f0|gende Akteure aufeinandertreffen: All diese Beteiligten werden durch die Krise und
€ (B) Bev('j"(erung: Betroffene im engeren Sinnéjie damit einhergehende Kommunikation verbun-
Geschadigte bzw. Gefahrdete (im Praventionsden, und zwar unabhangig von ihren formalen
fall) d.h. Teile der Bevélkerung, auch juristi-Beziehungen (siehe Abbildung). In der Regel gibt
sche Personen und Institutionen. es hierarchische Kommunikationswege zwischen
€ (EK) Einsatzkommandos: Ausfilhrende Orgaden einzelnen Krisenstaben. Bei einem nationa-
ne der polizeilichen und nicht-polizeilichenleén Grof3schadenereignis, das das Potenzial hat,
Abwehr eine krisenhafte Bedeutung fur einen grof3en
Zur Erlauterung: Die Polizeien von Bund und3evolkerungsteil von Deutschland zu entwickeln,
Landern z&hlen zur polizeilichen Abwehr, zugrfolgt die Risiko- und Krisenkommunikation von
nicht-polizeilichen Gefahrenabwehr zahlender lokalen Ebene (wo das Ereignis seinen Ur-
Feuerwehren, das Technische Hilfswerk (THWg§Prung hat) tber die Landerebene bis zur Bun-
die anerkannten privaten Hilfsorganisationendesebene.
Arbeiter-Samariter-Bund Deutschland e.V. (ASB), .
Deutsche Lebens-Rettungs-Gesellschaft e. Rie Kommunikation im Rahmen der Offentlichen
(DLRG), Deutsches Rotes Kreuz (DRK), Johapicherheit entfaltet sich auf verschiedenen Ebe-
niter-Unfall-Hilfe e. V. (JUH) und Malteser Hilfs-nen, zum einen zeitlich:
dienste. V. (MHD), das Bundesamt fiir Bevolke€ praventiv als Risikokommunikation
rungsschutz und Katastrophenhilfe (BBK), di€ parallel zum Ereignis
Ordnungs- und Katastrophenschutzbehérder€ reaktiv nach Eintreten einer krisenhaften Situa-
der offentlichen Verwaltungen in Kommunen tion
und Landern, sowie die im Rahmen von ArtikezUm anderen zielgruppenorientiert:
35 Grundgesetz subsidiar einsetzbare Bundes€ nach innen, mit den Akteuren des Bevolke-
wehr. rungsschutzes und

2 BMBF (Hrsg.) 2009: EForschung fur die zivile Sicherheit: Schutz und Rettung von Menschene, S. 30.
3 Griinbuch, S. 12.
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Abbildung 1: Heutige Risiko- und Krisenkommunikation: Fragmentierung der Lage

€ nach auRen, mit den unmittelbar BetroffenenAusmalfd von Krisen verschérfen kann. Dies be-
und der Bevélkerung allgemein, hauptsachlichtrifft sowohl die Akteure, die Betroffenen und auch
in der Vermittlung tber die Medien. die Kommunikation zwischen Akteuren und Be-
troffenen. Im Falle eines Uberregionalen Strom-
Den Medien kommt eine wesentliche, gestaltenausfalls oder eines Zusammenbruchs der Infor-
de Funktion innerhalb des Krisenkommunikationsmations- und Kommunikationsinfrastrukturen wird
gefiiges zu. Sie vermitteln das Bild von der Kriségommunikation selbst zu einer EEngpass-Ressour-
aber auch das Bild, das die Kriseneinsatzkrafteges*. Der Kommunikationsbedarf im Krisenfall
die politisch sowie die funktional Verantwortlichen&sst sich nur schwer im Voraus abschétzen. Limi-
abgeben. Zugleich bewerten sie die Krise und didierende Faktoren, beispielsweise in Leitstellen oder
Leistung der beteiligten Akteure. Somit kdnneirisenstaben von Hilfsorganisationen und Behor-
Medien Krisen verstarken, aber auch mildern. den, sind die personellen Ressourcen. Zusétzli-
cher Kommunikationsbedarf muss im Krisenfall
Generell lasst sich feststellen, dass eine unzureimmer ad hoc mit den vorhandenen Mitteln be-
chende oder gar fehlende Verstandigung daswaltigt werden.

4 Grinbuch, S. 26.
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Ein Ubergreifender Systemansatz, wie er in detungsprozesses zeigt die Richtung an: Der Ent-

Programmschrift des BMBF angeregt wird, ist deischeidungsprozess, um den sich die Risiko- und

zeit weder organisatorisch noch technisch in SichKrisenkommunikation rankt und den sie beglei-

Er ist jedoch dringend geboten, damit Krisen-tet, gliedert sich in drei Schritte:

informationen auf und zwischen allen Ebenen zeit€ Schritt 1: Informationsgewinnung zur Erzeugung

nah und anwendungsorientiert zur Verfligung ge- eines integrierten Lagebildes,

stellt werden kénnen. Zu diesem Zweck mussef Schritt 2: Entwicklung von Handlungsalterna-

Uberkommene Strukturen der ausschlie3lich hier- tiven und deren jeweilige Folgenabschatzung

archisch ausgerichteten Krisenkommunikation hin- sowie

terfragt werden. € Schritt 3: entscheidungsrelevante Bewertung der
Handlungsalternativen und Entscheidung.

1.3 Ist-Zustand: Versuch einer
Abstraktion 2.1 Soll-Zustand: Kunftige Strukturen

Die vorangegangenen Erdrterungen lassen die des Krisenmanagements

Folgerung zu: Das gegenwartige KrisenmanageDas Krisenmanagement muss defragmentiert wer-
ment in Deutschland im Fall einer die Offentlicheden, d. h. es sollte kiinftig auf interoperablen Struk-
Sicherheit bedrohenden Lage krankt an einerf turen aufbauen. Dazu gehéren optimierte Kom-
€ organisationellen Fragmentierung der Krisen- munikationsstrukturen, die alle Akteure in einem
bewadltigung integrierten Kommunikations- und Informations-
Das bedeutet: Es wird keine gemeinsame Lageaum zusammenfassen. Sowohl die Risikosteue-
gelebt. rung als auch das Krisenmanagement mussen die
€ infrastrukturellen Fragmentierung der Krisen- oben geschilderte fragmentierte Herangehens-
bewaltigung weise Uberwinden, die Begrenzungen durch hier-
Das bedeutet: Es existiert keine gemeinsamearchische Kommunikationswege hinter sich las-
Infrastruktur zum Informationsaustausch. sen und zu einer prozessualen und vernetzten
€ prozessualen Fragmentierung der Krisen-Umsetzung von Risiko- und Krisenkommunikation
bewaltigung kommen. Die Kommunikation sollte nach stan-
Das bedeutet: Es existiert kein gemeinsamegardisierten Regeln erfolgen und regelméaRig ge-
Vorgehensmodell zur Entscheidungsfindung iniibt werden.
Krisenmanagement und es existiert keine Vor-
gehensweise zur Abstimmung der KommunikaPer Soll-Zustand einer optimierten Risiko- und
tion im Krisenmanagement. Krisenkommunikation stellt sich folgendermaf3en
dar: Siehe Abbildung 2 auf Seite 34.

Eine vernetzte Risiko- und Krisenkommunikation
2. KRISENMANAGEMENT erfordert jenen Ubergreifenden Systemansatz, der

VERLANGT NACH KONSISTENTENvom BMBF anvisiert worden ist. Dieser zeichnet

sich wie in Abbildung 2 dargestellt aus durch
HANDIUNGSENTSCHEIDUNGEN € Organisatorische Ganzheitlichkeit

Krisen lassen sich bewaltigen, indem zur rechten Das bedeutet: Alle Beteiligten leben eine ge-
Zeit die richtigen Entscheidungen getroffen wer- meinsame Lage. Alle Akteure und Organisati-
den. Die Fragmentierung des Krisenmanagements onen sind in einem Kommunikations- und

behindert, verzégert oder verzerrt Entscheidungs- Informationsraum miteinander verbunden. Alle
prozesse. Welche MalRnahmen mussen getroffen Akteure und Organisationen kommunizieren

werden, um die geschilderten Missstande zu Gber- einheitlich mit konsistenten Inhalten im Sinne
winden? Eine néhere Betrachtung des Entschei- der Risiko- und Krisenkommunikation.
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Abbildung 2: Vernetzte Risiko- und Krisenkommunikation: Eine gemeinsame Lage

€ Infrastrukturelle Ganzheitlichkeit € Sparzwéangen bzw. allgemeinen budgetéren
Das bedeutet: Alle Beteiligten greifen auf eine Rahmenbedingungen
gemeinsame Infrastruktur zum Informationsaus€ limitierten Personalressourcen
tausch zuruck, die die interne Kommunikation
ermoglicht. 2.2 Konkretisierung: Moderne
€ Prozessuale Ganzheitlichkeit Schlusseltechnologien fiir

Das bedeutet: Entscheidungen erfolgen auf o7 jentes Krisenmanagement
Basis eines einheitlichen, standardisierten

Entscheidungsmodells. Die Risiko- und KriserEine ausgefeilte informationstechnische Darstel-
kommunikation lauft auf abgestimmte Art undlung muss es erlauben, die wesentlichen Infor-
Weise ab, d. h. zwischen den Einsatzkréaftemationen einer komplexen Lage in verschiedenen
und mit der Bevélkerung. Kontexten und Abstraktionsgraden darzustellen.

Damit werden relevante Informationen in den

Eine Verknupfung aller &Sicherheitsproduzentevisrdergrund geriickt, ohne eine Lagedarstellung
auf organisatorischer, infrastruktureller und pro-zu tiberfrachten. Darliber hinaus muss diese infor-
zessualer Ebene ermdglicht ein vernetztes Agienationstechnische Lésung es erlauben, Gber ver-
ren von strategischen Entscheidern, operativeschiedene, rollenbasierte Abstraktionsgrade aus
Leitern und aktiven Einsatzkraften ... und zwar Ulmer strategischen Lage in die operative Fiihrung
die Organisationsgrenzen hinweg und unter derzu wechseln. Moderne Technologien helfen bei
politischen Rahmenbedingungen von der Gestaltung des Krisenmanagements, indem
€ Foderalismus sie eine ganzheitliche, rollenbasierte Betrachtung
€ verschiedenen Zustandigkeiten von Krisen ermdoglichen und somit die EFragmen-



tierung der Lagee Uiberwinden helfen. Diese Tech€

nologien kénnen somit zu einer Verbesserung der
Effizienz von Behdrden und Organisationen mit

Sicherheitsaufgaben (BOS) beitragen und der€

Wirkungsgrad der eingesetzten Mittel und Krafte
erhdhen.

Folgende, fir die Risiko- und Krisenkommuni-

kation relevante Schlisseltechnologien lassen sich

identifizieren:

€ Vernetzte Sensorik

€ Verknupfung von Informationen (Information
Fusion, Data Mining)

3. GREMIENARBEIT UND POSITIONSENTWICKLUN

Validierung

Samtliche Informationen werden vor ihrer Ver-
teilung qualifiziert und bewertet.

Targetisierung

Die verschiedenen Informationsbedurfnisse der
Anwender ... von den politisch Verantwortlichen
Uber die Stabsleiter, die operationellen Krafte
bis zur Bevolkerung ... werden bericksichtigt.

2.3 Vorteile dieser Herangehensweise

fur die Beteiligten

35

€

Mustererkennung ... sowohl videotechnisch alsine solche ganzheitliche, Gibergreifende Entschei-
auch semantisch dungsgrundlage bietet den verschiedenen Akteu-
Vernetzte Simulation ... sowohl fiir die Ubungen und Betroffenen in einer Krise unterschiedli-
als auch im Vorfeld, die unmittelbare Vorbe-che Vorteile.

reitung im Einsatz als auch fur die Entschei€ Der Krisenstabsleiter profitiert von der Entschei-

dungsunterstiitzung

€ Zukunftstechnologien, die eine Mehrweg-Breit-
bandkommunikation ermdglichen, z. B. LTE,
TEMAX

dungsunterstiitzung durch

0 eine integrierte Analyse, Risikobewertung
und Prognose

0 eine vereinfachte Berichts- und Meldungs-
erstellung

Eine serviceorientierte Architektur (SOA) stellt die o ein interaktives, integriertes, flexibles Lage-

Schlisseltechnologie dar, die diese Verfahren ef-

bild fur alle Stabe

fizient zu einem Gesamtsystem verknupft. Ziel ist o eine einheitliche Darstellung samtlicher In-

es, aus den Ergebnissen und Erkenntnissen der

genannten Schliisseltechnologien eine ganzheit-
liche, Ubergreifende Entscheidungsgrundlage zu
schaffen.

Eine tragféhige Entscheidungsgrundlage zeichnet

sich aus durch die Eigenschaften
€ Vollstandigkeit
Samtliche fiir ein Szenario relevanten Informa-

tionsquellen werden dargestellt ... unabhangig

von ihrer Herkunft.
€ Verstandlichkeit

Samtliche Informationen werden in einfacher€

zielgruppengerechter Form dargestellt.

€ Schnelligkeit/Echtzeit
Samtliche Informationen werden ohne Zeitver-
lust dargestellt.

€ Standardisierung
Notfallplane, Dienstvorschriften und andere
vordefinierte Ablaufe werden als Standard-
prozesse abgebildet.

formationen
o die Darstellung aller Einsatzkrafte und Scha-
den
0 eine Aktualisierung ohne Zeitverzug
o eine flexible Detaillierung der Information
z. B. mittels
. Icons auf einer Lagekarte (geoinformatio-
nelle Aufbereitung)
. der originalen Schadensmeldung
. Sekundarinformationen (z. B. durch You-
tube, Twitter)
. Live-Videos von Einsatzkraften
Der politisch verantwortliche Entscheider bleibt
jederzeit auskunfts- und entscheidungsfahig
durch individuelle Zusammenfassungen der
Lage.
> Aktuelle, zeitnahe Informationen
> Individuelle Aufbereitung der Informationen
> Konsistente Kommunikation aller Beteiligten
> Bedarfsorientierte Vertiefungsmaglichkeiten
(Drill-Down)
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> Integration von Informationen aus industri-
ellen Quellen in ein ganzheitliches o6ffent-
lich-privates Lagebild

ralen Organisations- und Entscheidungsstrukturen
in Deutschland zu beriicksichtigen.

€ Fur die Bevolkerung ebenso wie fir die Medi-3.1 Tragfahig: Horizontale und

en ergeben sich Vertrauenszuwéachse zu den
Einsatzkréaften, Einsatzleitern und politisch Ver-

antwortlichen durch

vertikale Vernetzung

Um den Soll-Zustand in den drei Punkten Kom-

> die zuverlassige Bereitstellung ausgewahlmunikationsinfrastruktur, Informationsfluss sowie

ter Lageinformationen zur Information der
Bevdlkerung

> eindeutige, d. h. widerspruchsfreie Informa-
tionen

> autorisierte, authentische sowie aktuelle In-
formationen

> einen gleichzeitigen und einheitlichen Infor-

Handlungsmodelle zu erreichen, muss ein Wech-
sel von kommunikativen Hierarchien zu frei ver-
netzen Kommunikationswegen zwischen den Kfri-
senstaben und Einsatzkréaften vollzogen werden.

Die Einsatzkréafte werden mit verschiedenen Sen-
soren ausgestattet, deren Informationen den je-

mations-/Kenntnisstand in verschiedenerweiligen hierarchischen Krisenstédben abgestimmt

Medien

> Einbindung ausgewahlter Medien in die In-
formationskette

> Beschickung von (ESocial Medias Diensten

3. IDENTIFIKATION DES
GESTALTUNGSBEDARFS

zur Verfuigung gestellt werden. Damit kann eine
neue Komplexitat bei der Informationsgewinnung
und -verarbeitung entstehen, die mit den traditio-
nellen Kommunikationswegen bricht. Denkbar
ware z. B. der Zugriff der Bundespolizei auf das
Kameranetz der Deutschen Bahn zur Gefahren-
abwehr und Einsatzoptimierung im Verkehrsbe-
reich.

Mit der neuen Darstellbarkeit von Komplexitat

Es bleibt festzuhalten: Der Ist-Zustand weicht vorwerden zwei Richtungen im Kommunikations-

Soll-Zustand erheblich ab. Es besteht somit drin

geflge des Bevolkerungsschutzes sichtbar: Die

gender Gestaltungsbedarf auf der Ebene dehorizontale und die vertikale Vernetzung.
Kommunikationsinfrastruktur, des Informations= Die horizontale Vernetzung stellt die Interakti-

flusses, der Handlungsmodelle, der Entschei

- on zwischen den Beteiligten einer Ebene dar ...

dungstrager sowie der rechtlichen Rahmen- also zwischen polizeilichen und nicht-polizeili-

bedingungen.

Eine der zentralen Herausforderungen besteh
darin, Ubergreifende Entscheidungsgrundlager
fur die politisch-strategische und die operativ-
taktische Entscheidungsebene zu schaffen. Ube
dies wird es darum gehen, eine einheitliche Infor
mationslage fur alle Beteiligten herzustellen so
wie eine medienbruchfreie Kommunikation zwi;
schen allen Organisationen zu ermdglichen. Dies
kann beispielsweise mittels einer breitbandiger
multi-direktionalen Informationseinbindung erfol-
gen, die nicht nur auf Sprache beschrankt ist

Selbstverstandlich sind die rechtlichen Rahmen

setzungen durch den Datenschutz und die fode

chen Krisenstaben sowie verschiedenen Orga-

tZur Verdeutlichung: Vernetzung entbindet
Zustandigen in den Krisenstéaben und Einsatz-
leitungen nicht von der Notwendigkeit, Ent-
'scheidungen zu treffen. Vernetzung st so
[ nicht hierarchische Entscheidungsverantwor-
" tung auf. Das Ziel der informationstechnischen
Vernetzung ist es, die Entscheidungsgrundlage
in der Krise zu optimieren, die fir die Krisenbe-
*waltigung erforderlichen Entscheidungspro-
zesse zu beschleunigen und gegeniiber Beviol-
kerung und Medien eine vertrauensforderliche
“Eone-voice-policye zu ermoglichen.

N

Ig
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nisationen des Bevdlkerungsschutzes. Diedeahmen des BSI-Grundschutzkonzeptes notwen-
Vernetzung existiert auf der Ebene der Einsatdig. Diese fokussieren auf drei Punkte:
krafte und auf den verschiedenen Fihrungs> Kommunikation darf nur auf authentifizierte,
ebenen. autorisierte Anfragen erfolgen,

> Die vertikale Vernetzung organisiert die Kom-> Kommunikation muss immer ereignisbezogen
munikation zwischen den verschiedenen Ebe- erfolgen und
nen von Einsatzkraften und Fihrungsebene ung Kommunikation muss auf Basis selektiver, ge-
beliefert verschiedene Fuhrungsebenen mit In- filterter Informationen erfolgen.
formationen in angemessenen Abstraktions-

stufen. 3.3 Praxistest
Um sich dem dargestellten Soll-Zustand zu na-
3.2 Beschleunigung des hern, bietet sich ein Praxistest an: Zunachst sollte
Krisenmanagements durch IT: das EModell Vernetzte Sicherheite eine breite Dis-

kussion erfahren. Expertenrunden mit Vertretern
des Bundes, der Lander sowie der BOS sind auf-
Diese zu schaffende IT-Architektur, die wir im folgefordert, ihre Anforderungen an eine zu schaf-
genden (EModell Vernetzte Sicherheite nennefgnde Entscheidungs- und Kommunikationsum-
beruht technologisch auf einem Bussystem, dagebung fiir den Bevélkerungsschutz zu formulie-
den beteiligten Systemen einen prozessorientierteen. Auf Basis dieser Debatte wird ein funktiona-
Zugang zu Informationen definiert und dadurchler Demonstrator des EModells Vernetzte Sicher-
die Kommunikation vereinfacht und optimiert.  heite entwickelt werden, der seine Praxistaug-
> Ein definierter Informationsweg statt vieler teurefichkeit in einer ausgewahlten Ubung auf Bun-
Einzelkopplungen des- oder Landerebene unter Beweis stellen muss.
> Eine offene Architektur, unabhangig von einem
Anbieter
> Erweiterungsfahig, an zuklnftige Anforderun-
gen anpassbar Um das EEModell Vernetzte Sicherheite realisieren
zu kénnen, mussen im Vorfeld verschiedene Fra-
Grundlage fur das EModell Vernetzte Sicherheigrestellungen untersucht werden. Der identifizierte
ist eine serviceorientierte Architektur (SOA) sowiorschungsbedarf spiegelt sich in folgenden Aus-
ein 3-Schicht-Lésungsaufbau, der die eigentlichesagen bzw. Fragen wider:
Information von der prozessorientierten Schich€ Aussage verifizieren: Derzeit gibt es kein ein-
und der Prasentationsschicht trennt (Model View heitliches Risiko- und Krisenmanagement zwi-
Controller, MVC). Die Nutzung eines solchen schen Staat, Einsatzkraften, Birgern und Un-
Frameworks in Verbindung mit der 3-Schicht- ternehmen.
architektur hat den Vorteil, dass der Fuhrungs€ Wie sah die praktische Arbeit der Polizeien auf
prozess in den Mittelpunkt riickt und mit ihm die  Bund und Landerebene, der Feuerwehren, des
fur die Krisenbewadltigung ausschlaggebenden THW, der Rettungsorganisationen und ande-
Entscheidungsprozesse. Durch die Prozessorien- ren Helfern im Bevoélkerungsschutz in Krisen-
tierung entsteht eine modulare, vernetzte Sicher- fallen im Jahr 2010 aus?
heitsarchitektur. Ohne diese Rahmenbedingunge® Welcher Optimierungsbedarf im Bereich der
ware eine solche SOA-L6sung lediglich eine wei- Risiko- und Krisenkommunikation hat sich aus
tere IT-Schnittstelle. der Praxis ergeben?
Um den Anforderungen einer sicherheitsrelevante€ Lasst sich das vorgeschlagene (EModell Ver-
Umgebung zu entsprechen, sind grundsatzliche, netzte Sicherheite ohne Anderung der rechtli-
funktionale Erweiterungen des Frameworks im chen Rahmenbedingungen umsetzen?

Konzentration auf Prozesse

3.4 Forschungsbedarf
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€ Welche Voraussetzungen mussen geschaffe® Wie misste ein Programm aussehen, das die
werden, um in Deutschland den Aufbau des Bevdlkerung mit verschiedenen Formen der
(EModells Vernetzte Sicherheite oder einer ver- Warnung vertraut macht?
gleichbaren ubergreifenden Sicherheits€ Wie muss eine vernetzte IT-Architektur fir die

architektur zu ermdglichen? Offentliche Sicherheit beschaffen sein und be-
€ Wie weit ist die Entwicklung von Standards fiir trieben werden, die selbst resilient und ausfall-
das Krisenmanagement gediehen? sicher in der Krise ist?

€ Welche Verfahren und Standards missen fi Welche funktionalen Aquivalente miissen vor-
die Warnung der Bevolkerung entwickelt wer- handen sein, um den Ausfall dieser vernetzten
den? IT-Architektur abzufangen?
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4. FORTFUHRUNG DER FACHDISKUSSION

Risikoanalyse im Bevoélkerungsschutz

von Manfred Schmidt und Susanne Lenz

Welche Gefahren bedrohen die Bevdlkerung undDiese Form der Darstellung hat den Vorteil, dass
ihre Lebensgrundlagen? Mit welchen Schaden undie relative Anordnung der unterschiedlichen Ri-
Auswirkungen ist bei Eintritt dieser Gefahren zgiken zueinander unmittelbar ersichtlich ist. Dies
rechnen? Welche MalRnahmen kénnen ergrifferist gerade fir die gezielte Information von Ent-
werden, um die Gefahrdung zu reduzieren bzwscheidungstragern von Vorteil. So lasst sich bei-
maogliche Schaden und Auswirkungen zu mindern3pielsweise auf einen Blick erkennen, fiir welche
Sind angemessene Fahigkeiten zur BewaltigunGefahren ein katastrophales SchadensausmaR zu
von zu erwartenden Schadenslagen vorhanden®@rwarten ist und wie wahrscheinlich deren Eintre-
Ist die Bevolkerung fur Gefahren und Risiken senten ist. Hierdurch kann die Entscheidung dariber
sibilisiert und auf den Umgang mit moglichen Er-unterstitzt werden, fir welche Risiken weiterge-
eignissen vorbereitet? Dies sind zentrale Fragemende Analysen durchzufiihren sind und in Bezug
die sich Bevdlkerungsschutzer aller administratiauf welche Risiken der dringendste Handlungs-
ven Ebenen fir ihren jeweiligen Zustandigkeitsbedarf besteht. Hierzu zahlt auch die Priorisierung
bereich stellen mussen. von MaRRnahmen zum Schutz der Bevolkerung und
ihrer Lebensgrundlagen. Diese beinhalten Schrit-
Die Beantwortung dieser Fragen wird durch dige zur Gefahrenabwehr und zur Anpassung an sich
Risikoanalyse im Bevolkerungsschutz unterstiitzigrandernde Gefahren, zur Reduzierung der Ge-
die vorausschauend und auf systematische Weisigihrdung und Verwundbarkeit unterschiedlicher
ermittelt, mit welchem Schadensausmal bei EinSchutzgtter (Menschen, Tiere, Infrastrukturen usw.)
tritt unterschiedlicher Gefahren fir ein Bezugssowie zur Vorbereitung auf die schnelle und nach-
gebiet (Bundesrepublik Deutschland, Bundeslandhaltige Bewaltigung moglicher Schadensereig-
Landkreis, Gemeinde) zu rechnen ist. Dabei wemisse durch den flexiblen und effizienten Einsatz
den Schutzgiiter aus den Bereichen Menschjorhandener Ressourcen und Fahigkeiten.
Umwelt, Wirtschaft und Versorgung sowie imma-
terielle Auswirkungen bertcksichtigt. Einem AllSelbstverstandlich sind die in der Risiko-Matrix
Gefahren-Ansatz folgend, werden so samtlicheabgebildeten Ergebnisse durch fachliche Erlaute-
Gefahren abgearbeitet, die fir den jeweiligenrungen und weitere Hintergrundinformationen
Betrachtungsraum als relevant erachtet werdeniber ihr Zustandekommen zu erganzen. Die Be-
Ziel einer solchen Risikoanalyse ist die Erstellungertung der ermittelten Risiken erfolgt in der Re-
eines moglichst umfassenden, vergleichendeigel auch im Dialog der Analysten mit den poli-
Uberblicks tiber das ERisiko-Portfdlies Bezugs- tisch Verantwortlichen. Dabei gibt der Abgleich
gebietes, um hieraus entsprechende Handlungseer ermittelten Risiken mit den angestrebten
optionen und MafRnahmen abzuleiten. Die ver-Schutzzielen (Beschreibung, in welchem Umfang
gleichende Gegenuiberstellung der ermittelten Riund in welcher Qualitat die Schutzguter zu schuit-
siken durch unterschiedliche Gefahren erfolgt inzen sind bzw. in welchem Umfang Fahigkeiten zur
einer Risiko-Matrix, die EintrittswahrscheinlichkeBewaltigung von moglichen Schaden vorgehal-
und Schadensausmaf kombiniert: (Abbildung 1}en werden) Aufschluss dartiber, wo Handlungs-

* Vgl. Crisis and Risk Network (CRN): Focal report 2: Risk analysis ... Integrated risk management and societal security, Center
for Security Studies (CSS), ETH Zdrich, 2009, S. 6. Verfligbar unter:
http:/Aww.bevoelkerungsschutz.admin.ch/internet/bs/en/home/dokumente/Unterlagen_Risiken.parsys.0001110. download
List.77378.DownloadFile.tmp/crnreportfocadport2riskanalysis.pdf.
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Abbildung 1: Vergleichende Darstellung unterschiedlicher Risiken durch Punkte in der Matrix
(beispielhaft).

bedarf besteht. Mdglichkeiten der Einflussnahmé-rage: Sind wir auf die Bewaltigung der im Rah-
bieten sich sowohl im Bereich des Risikomamen der Risikoanalyse ermittelten moglichen Scha-
nagements (z. B. Priorisierung von MaBnhahmenlen und Auswirkungen, mit denen bei Eintreten
zur Minimierung von Risiken) und in der Notfall-unterschiedlicher Gefahren zu rechnen ist, ange-
planung (z. B. Vorbereitung auf unvermeidbaremessen vorbereitet? Die Erkenntnisse der Risiko-
Ereignisse) als auch im Krisenmanagement (z. Binalyse tragen also unmittelbar dazu bei, flexible
Vorhaltung von Ressourcen). Dies verdeutlicht dieahigkeiten aufzubauen, die in vielfaltigen Situa-
enge Verbindung zwischen Risikoanalyse untionen eingesetzt werden kénnérdierdurch wird
fahigkeitsbasierter Planung. Denn die Ergebnissein effizientes und effektives Handeln im Ereignis-
der Risikoanalyse dienen unter anderem dazu, diéall geférdert ... unabhangig von der Ursache des
Robustheit der vorhandenen Féhigkeiten zu tegeweiligen Ereignisses.

ten. Mit anderen Worten zur Beantwortung der

2 Ebd., S. 6.
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Abbildung 2: Risikobewertung und Risikobehandlung auf Grundlage der Risikoanalyse.

Voraussetzung fir die Erstellung eines moglichsichen Vorgehens mit Blick auf ihre konkrete An-
umfassenden Risiko-Portfolios ist das interdiszigvendbarkeit. Denn zum einen sollen die ermittel-
linare Zusammenwirken unterschiedlicher Behorten Erkenntnisse maéglichst prazise und belastbar
den, erganzt durch die gezielte Einbindung vorsein. Zum anderen soll die Risikoanalyse auf
Expertise aus Wissenschaft, Wirtschaft und andesrundlage bereits vorhandener Informationen
ren Bereichen. Denn fir die Risikoanalyse sindinfach und ohne groBen Mehraufwand mit den
vielfaltige Informationen zusammenzufiihren, wozur Verfligung stehenden personellen Ressourcen
bei dies zweckmaRigerweise auf Grundlage bedurchfiihrbar sein. Dieser Egoldene Wege erfor-
reits existierender Daten und unter Berticksichtdert Kompromisse von allen Beteiligten. Dabei ist
gung interdisziplinar gewonnener Erkenntnissetets zu bedenken, dass es nicht Ziel der Risiko-
erfolgt. Auf Ebene des Bundes hat das Bundesanalyse ist, die Wirklichkeit méglichst genau ab-
amt fiir Bevolkerungsschutz und Katastrophenhilfeubilden, sondern dass es vielmehr darum geht,
(BBK) hierfiir das ENetzwerk Risikoanalyse in Bden politisch Verantwortlichen einen vergleichen-
desbehordene initiiert. Es dient der intelligenterden Uberblick der Risiken durch unterschiedliche
Verknupfung vorhandener Daten und der Bunde-Gefahren bereitzustellen, um sie bei Entscheidun-
lung des Wissens aus unterschiedlichen Fachgeyen tber den angemessenen Umgang mit den
bieten mit dem Ziel, gemeinsam belastbare undidentifizierten Risiken zu unterstitzen.
abgestimmte Aussagen zu Risiken in Deutschland

zu treffen. Eine besondere Herausforderung beber Bedarf an Risikoanalysen als Grundlage fir
steht hierbei im Finden eines (Egoldenen Wegeden Bevoélkerungsschutz wurde bereits 2003 in der
zwischen dem wissenschaftlichen Anspruch an digeuen Strategie zum Schutz der Bevolkerung in
Methode und der Notwendigkeit eines pragmati- Deutschland sowie von der Schutzkommission

3 Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.): Neue Strategie zum Schutz der Bevdlkerung in Deutsch-
land. 2. Auflage, 2010, S. 46.
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beim Bundesminister des Innérerkannt. Un- erfolgreich praktizieftund auch auf Ebene der
langst hat auch Klaus-Dieter Fritsche, Staatssezuropaischen Union forciett Naturlich ist die
kretar im Bundesministerium des Innern, in seineéburchfiihrung belastbarer Risikoanalysen mit ei-
Rede vor dem Zukunftsforum Offentliche Sichernem gewissen Aufwand verbunden. Es sollte
heit die Notwendigkeit und Bedeutung der Risikoallerdings deutlich geworden sein, dass dieser
analyse im Bevdlkerungsschutz deutlich herausiurch den Mehrwert der Ergebnisse fir alle Pla-
gestellt® Gesetzliche Grundlage fur die Risiko-nungen im Bevélkerungsschutz mehr als aufge-
analyse ist das Zivilschutz- und Katastrophenhilfesogen wird.
gesetz (ZSKG). Gemal § 18 (1) ZSKG erstellt der
Bund im Zusammenwirken mit den Landern einé&chliellich gilt es, die Risikoanalyse nicht nur zu
bundesweite Risikoanalyse flur den Zivilschutz, uridhplementieren, sondern auch zu instrumentali-
das Bundesministerium des Innern berichtet dersieren. Denn die dabei gewonnenen Erkenntnisse
Deutschen Bundestag hierzu jahrlich. Der ersteniissen den Ausgangspunkt fur ein ganzheitliches
Bericht, in dem die Hintergriinde, das methodi-Risiko- und Krisenmanagement und eine entspre-
sche Vorgehen sowie die Perspektive zur anstehende gesamtgesellschaftliche Diskussion bilden.
henden Implementierung der Risikoanalyse datwahrend die Analyse der Risiken ein niichterner,
gelegt sind, wurde dem Parlament im Dezembewissenschaftlicher Prozess ist, werden die Risiko-
2010 vorgelegt® Er bildet den Auftakt fir die kiinf- bewertung und die daraus folgende Abwagung
tige Durchfuihrung der bundesweiten Risikoanalysend Auswahl von risikomindernden Maf3nahmen
und dient als Grundlage fur die weitere ressort-n erheblichem Umfang von politischen und gesell-
und behdrdentbergreifende Zusammenarbeit. schaftlichen Aspekten mitbestimmt. Hierzu muss
ein entsprechender Dialog zwischen Fachbehor-
Die Starke der hier vorgestellten Methode deden, Wissenschaft, Politik und Bevolkerung statt-
Risikoanalysg die auf Wunsch der Lander vom finden, wobei die erkannten Risiken ebenso zu
BBK entwickelt wurde, liegt darin, dass sie es ekommunizieren sind wie Erkenntnislicken und
mdglicht, auf pragmatische Weise zu belastba-Unsicherheiten. Durch das Miteinander von Biir-
ren Ergebnissen zu kommen, indem vorhandengern, Wissenschaft, Wirtschaft, Politik und Behor-
Informationen und Expertise aus unterschiedlicheden wird es méglich, Deutschlands Katastrophen-
Fachbereichen behdérdenubergreifend zusammenanfalligkeit auf ein gemeinsam getragenes Maf3
gefuhrt werden. Nicht ohne Grund wird diese Form(Restrisiko) zu reduzieren.
der Risikoanalyse bereits in zahlreichen Staaten

4 Vgl. Bundesministerium des Innern (Hrsg.): Bericht Giber mogliche Gefahren fiir die Bevolkerung bei GroRRkatastrophen und
im Verteidigungsfall: Dritter Gefahrenbericht der Schutzkommission beim Bundesminister des Innern, 2006.

5 Vgl. EBrauchen wir eine Risikoanalyse?+ Rede von Staatssekretar Klaus-Dieter Fritsche am 25. November 2010 beim Zukunfts-
forum Offentliche Sicherheit. Abrufbar unter: http://www.bmi.bund.de/cin_165/SharedDocs/Reden/DE/2010/11/
rede_stf_risikoanalyse.html;jsessionid=AMP339B096CIFID8EE43C0466F742E?nn=109628.

5 Vgl. Bericht tiber die Methode zur Risikoanalyse im Bevolkerungsschutz: Unterrichtung durch die Bundesregierung. In: Ver-
handlungen des Deutschen Bundestages: Drucksachen. ... (2010), 17/4178 vom 9.12.2010. Abrufbar unter: http://dipbt.
bundestag.de/dip21/btd/17/041/1704178.pdf.

7 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (Hrsg.): Methode fir die Risikoanalyse im Bevolkerungsschutz,
Bonn, 2010. Abrufbar unter: httg/www.bbk.bund.de/cln_027/nn_402322/SharedDocs/Publikationen/Wissenschaftsforum/
Bd8__Methode-Risikoanalyse-BS,templateld=raw,property=publicationFile.pdf/Bd8_Methode-Risikoanalyse-BS.pdf.

8 CH, FR, NL, UK u.a. Staaten verwenden eine vergleichbare Risiko-Matrix im Bevélkerungsschutz.

9 European Commission (2010): Risk Assessment and Mapping Guidelines for Disaster Management. Commission Staff Working
Paper. In: SEC(2010) 1626 final of 21.12.2010.
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KEINE RISIKOKOMMUNIKATION OHNE
SICHERHEITSKOMMUNIKATION

Herr Marks, kdnnen Gebaude situationen durch Verdachtsmomente oder bei z. B.
kommunizieren? echten Terror-Anschléagen.

Es gibt sichtbare und unsichtbare Systeme flr

Gebéaude haben schon immer mit dem Betrach-GebaUdESiCherheit' Haben die sich_tbaren Sys-
ter und dem Nutzer kommuniziert und zwar tibefS€ NEDeN der prakiischen auch eine kommu-
die Architektur. Auch heute funktioniert diese ar!Kaflve Funkiion?
chitektonische Zeichensprache, so dass ein GeMan kann die Technik ganz bewusst in den Vor-
richtsgebaude immer anders aussehen wird alglergrund bringen. Dann trifft man damit eine

beispielsweise ein Kindergarten. Mein FachgebieAussage und vermittelt einerseits die Botschaft:
ist allerdings nicht die Architektur sondern die Techbieses Gebaude ist gesichert, wir haben Vorkeh-
nik: Mit Hilfe von intelligenter Gebaudetechnik rungen getroffen, um die Menschen in diesem
ist es heute moglich, dass Gebaude sehr prazis&ebiude und die Sachwerte zu schiitzen. Das Ziel,

kommunizieren. das man erreichen méchte, ist die Abschreckung
_ o von Straftaten. Andererseits gibt es aber auch den
Wie funktioniert das? Wunsch, den Menschen, die das Gebaude betre-

S : : ten, um ihrer Arbeit nachzugehen oder einen
Mit Hilfe von Signalgebern wie Kameras und Sen->" . ) .
gna’g Behdrdengang zu erledigen, ein Gefiihl von Si-

soren lasst sich ein genaues Bild von der Situati= 3 . . .
g herheit zu vermitteln. Parallel dazu gibt es Berei-

on im Gebaude nachzeichnen. So lassen sich zunt

Beispiel umfangreiche Daten sammeln und Sysc_he, in denen bewusst mehr unsichtbare Technik

teme ansteuern, um den Energieverbrauch ifgingesetzt wird. Diese dient dann dazu, Situatio-
Gebauden zu op'timieren Eine Entwicklung diden unbeobachtet zu beobachten. Generell wer-

sich meines Erachtens fortsetzen und intensivid€" aber in Deutschland ... aufgrund des Daten-

ren wird angesichts der Erfordernisse des Umwelﬁchutzgesetzes ... Offentliche Hinweise verlangt, die

schutzes und der seit Jahren kontinuierlich anstegaralljlf aufme'rtsarr]n dmacrlmlerj, d:;ss V|geot_e chnt;k
genden Energiekosten, Installiert ist. Auch das alleine kann bereits ab-

schreckend wirken. Wichtig ist, dass die Sicher-
Daruber hinaus kdnnen Sicherheitssysteme Gefai}e@tsmeldungen _durch Eipsatzkrafge Zei?”ah bear-
rensituationen im Gebaude, wie beispielsweis eitet wgrden. Die Technik unterstitzt diesen Pro-
Feuer, erkennen, der Leitstelle und der FeuerweffSS aktiv.

gesichert melden, sodann Alarm auslésen und di
Evakuierung der Menschen durch automatisch
Prozesse einleiten und steuern. Mit Untersttitzung

solcher Sicherheitssysteme kommt mehr Beso®icherheit ist sowohl ein Gefihl als auch eine
nenheit in Ausnahmesituationen und PanikreakRealitét. Die tatséchliche Sicherheit kann jedoch
tionen der Menschen im Gebaude lassen sichnhie hundertprozentig sein. Letztlich kommt es dar-
vermeiden. Gleiches gilt bei Sicherheitssystemeauf an, mit wie viel organisatorischen, mit wel-

gegen unbefugten Zugang oder in Gefahren-chen technischen Mitteln und mit wie viel krimi-

Svarum ist es so wichtig, dass der o6ffentliche
aum und auch 6ffentliche Gebaude sicher sind?
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neller Energie versucht wird, Sicherheitseindnmdglich, der Bevdlkerung Verhaltensregeln pra-
richtungen zu umgehen. Dieser Vorgang ist ... wenientiv aufzuzeigen. Sicherlich wird die Aufmerk-
fortschrittliche, sich selbst iberwachende Sichesamkeit fir verdachtige Vorfalle nach Terrorwar-
heitssysteme installiert sind ... allerdings erheblinlingen wie im vergangenen November eine Zeit
schwieriger, als es z. B. manchmal in Kino- odettang erhéht, Menschen kénnen und wollen aber
Fernsehfilmen suggeriert wird. Der Sicherheitsaicht permanent im Ausnahmezustand leben.
realitat steht die gefuhlte Sicherheit gegenulber.

Dieses Gefuhl ist quasi der Treibstoff, der das 6f-

fentliche Leben am Laufen halt, und der Wirt-In an__deren_ La”de“? st die V|deouberwachL_mg
- von offentlichen Platzen und stark frequentier-
schaftshandeln ermdglicht.

ten Stral3en gang und gabe. Welche Entwick-
lung erwarten Sie fur Deutschland?

Das Jahresthema 2010 des Zukunftsforums war Technisch gesehen sind in den letzten Jahren enor-
unter anderem die Risikokommunikation. Hier me Fortschritte in der Videotechnik gemacht wor-
ist auch der Frage nachgegangen worden, wie den. Die Auflosung der Kameras ist erheblich
man die Bevolkerung besser fur Risiken sensibi-gestiegen, ebenso die Datenlibertragung und die
lisieren konnte. Widerspricht dieser Ruf nach star-Rechenleistung, mit der diese Datenfille ausge-
kerer Sensibilisierung nicht der Art von Sicher-wertet werden kann. Mittels komplexer Algorith-
heitskommunikation, die Sie soeben geschildert men in Verfahren der strukturellen Mustererken-
haben? nung lassen sich Videobilder immer besser auto-

Dies ist ein Widerspruch, der sich nicht so IeichgaﬂSCh auswerten. Bei aller Faszination fiir die

" - ! chnischen Mdoglichkeiten sind wir uns als An-

auflésen lasst. Schon immer wollten Menschern . 2 . .
) . . . . bieter aber natirlich bewusst, dass der Einsatz in
sicher sein. Denken Sie an die erheblichen Auf: o . .
Deutschland mit vielen Fragezeichen versehen ist.

wendungen _fUr mittelalterli_che Burgen"mit ihrenEs wird immer noch kontrovers diskutiert, ob die
hohen und dicken Mauern, ihren Burggraben und ideoliberwachung tatsachlich Straftaten verhin-

Ihren Aussichtstirmen. Heute sehen Gebaude unéert und somit fir eine Verbesserung der Offent-
ganze S.tadt_e komplett ander; aus. Sie werden f‘?‘:ﬁchen Sicherheit sorgt, oder aber ob sie zu einer
ausschlie3lich durch Organisation und Technll\/

. erlagerung der Tatorte in nicht Uberwachte Be-
abgesichert.

reiche fuhrt. Insbesondere, was die Strafverfolgung

Risikokommunikation kann es letztlich nicht ohnéind Aufklarung von Straftaten anbelangt, so hat
Sicherheitskommunikation geben. Die Vermittiunglie Videotiberwachung ihren Nutzen klar unter
eines grundlegenden Sicherheitsgefihls ist diBeweis gestellt. Es bleibt aber immer eine Kombi-

Voraussetzung daf[]r’ dass Menschen die Restrié]ation aus Technik und Vel’ngbaren Einsatzkraften.

sie einmal installiert, kostet Sie bis auf die Instand-
Was die Risikokommunikation anbelangt, so er-haltung sehr wenig, ist aber 24 Stunden pro Tag
gibt sich ein unzusammenhéangendes Bild: Beinverfiigbar und arbeitet.
Thema Feuer beispielsweise, also was das Ver-
halten im Brandfall anbelangt und die eigene Pra-Es ist allerdings fraglich, ob es in Deutschland
vention dazu, funktioniert die Risikokommuni-dazu so einfach zu einem gesellschaftlichen Kon-
kation mittlerweile recht gut. Die jahrelange Auf-sens kommen wird. Die Gegner der Videoulber-
klarungsarbeit, die von den Feuerwehren aktiwachung 6ffentlicher Platze argumentieren sowohl
betrieben wird, tragt offensichtlich Frichte. Diemit dem Recht auf informationelle Selbstbestim-
meisten Menschen wissen, wie sie sich in diesemung als auch mit dem permanenten Beobach-
Fall selbst schitzen kdnnen. Anders sieht es beitangsdruck, dem auch unbescholtene Birger aus-
Risiko von Terroranschlagen aus. Hier ist nahezgesetzt seien.
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Wenn ein U-Bahn-Passagier in Berlin den Bahn- Deutschland hat meines Erachtens gute Erfahrung
steig verlasst und zur S-Bahn wechselt, tber-mit den dezentralen Strukturen gemacht, die ja
schreitet er Konzerngrenzen und begibt sich inauch der Machtbegrenzung dienen.

e am STt W, 5 i Frage s, wie man die gewote techische
verschiedenen Be?eiche in ein(gar Leitstellé zu Ver_Fragmentierung der Sicherheitsbehorden und In-
. S : , . stitutionen sinnvoll nutzen kann. Eine temporére
binden und beispielsweise mit den Einsatz- .
. o .~ Zusammenschaltung von Daten oder Bildern von
leitstellen von Feuerwehr oder Polizei an einer . A S . .
. . verschiedenen Institutionen beispielsweise bei
Stelle zu integrieren? T . . T
Grof3ereignissen ist durchaus mit relativ einfachen
Ja, das ist technisch mdglich. Es gibt SicherheitdMitteln moglich. So kénnte man den Vorteil klei-
I6sungen, die Rettungs- und Interventionsdiensteerer operativer Einheiten nutzen, namlich deren
Uber Einsatzleitsysteme effizient steuern und vefahigkeit zum schnellen Eingreifen, und im Be-
binden kdnnen. Wenn es trotzdem in Deutsch-darfsfall mittels IT-Technik eine Skalierbarkeit er-
land in Teilbereichen nicht ausreichend geschiehtieichen, die katastrophale Ereignisse oder Grol3-
dann hat das politische oder gesetzliche Griinde schadenslagen sinnvoll zu bewaltigen hilft.



4. FORTFUHRUNG DER FACHDISKUSSIO

LEHREN AUS DER PRAXIS: KOMMUNIKATIONSARBEIT
IM BEVOLKERUNGSSCHUTZ

Herr Broemme, ist Helfen am Boden liegen. Es gibt ein paar ganz einfache
; ; ) Verhaltensregeln, die jeder beherzigen sollte:
eine Leidenschaft: Schauen Sie nicht von oben auf den Verletzten
Ja, sicher. Helfen zu wollen ist eine grof3e Motivaherunter, sondern knien Sie sich zu ihm hin und
tion fur alle ehrenamtlichen und hauptberuflichensagen Sie ihm, dass der Rettungsdienst bereits
Helfer, ob sie bei der Feuerwehr sind, beim Deutverstandigt ist und bleiben Sie bei ihm. Sie stellen
schen Roten Kreuz oder beim Technischen Hilfso eine verlassliche Kommunikationssituation auf
werk. Wem die Feuerwehreinsétze zu hektisch sindjugenhodhe her. Das beruhigt den Betroffenen und
oder wer kein Blut sehen kann, sich dafir abererlaubt es ihm, seine Krafte zu mobilisieren. Zu
fur schweres technisches Gerat begeistern kannyissen wie es weitergeht, nimmt kritischen Situati-
ist beim THW gut aufgehoben. onen ihren Schrecken. Was im Kleinen funktio-
niert, trifft auch fur gréfRere Schadensfalle zu: Auch
Leidenschaftlich bei der Sache sein und zugleichhier erreichen die Einsatzkrafte ihr kommunikati-
in Krisensituationen einen kuhlen Kopf bewah- ves Ziel nur, wenn sie sich, bildlich gesprochen|
ren: kann man das lernen? auf Augenhthe mit allen Beteiligten begeben.
Der geborene Hektiker sollte den Katastrophen- . . s
schu?z nicht als Betatigungsfeld wahlen, weder alélso vorl dem Versuch, che Bevo!kerung " .km"
Schen Situationen durch informationelle Zurtick-
Beruf noch als Ehrenamt. Man sollte auch nacl;1 ituna zu beschwichtiaen. halten Sie aar nichts?
aul3en hin in brenzligen Situationen einen kihle aiung gen, 9 '
Kopf bewahren. In Krisen ist es wichtig, dass inbas hat noch nie funktioniert. Nehmen Sie als
Einsatz alle darauf vertrauen kdnnen, dass deharmloses Beispiel die Zugverspatungen bei star-
Einsatzleiter die Lage klar Gberblickt und die richkem Schneefall. Wenn ich als Fahrgast kontinu-
tigen Anweisungen gibt. Die besten Erfolgserlebierlich informiert werde, mit welchen Verspatun-
nisse in einem Team aus sechs oder acht Mann gen zu rechnen ist, dann kann ich mich darauf
wobei EManne hier durchaus auch EFraue bedeainstellen und umdisponieren. Werde ich im Un-
ten kann ... entstehen, wenn die Zusammenarbéitaren gelassen und erhalte keine belastbaren
eingespielt ist und die Kommunikation klappt.Informationen, dann erzeugt das gelinde gesagt
Dann werden auch kritische Situationen beherrschaegative Emotionen. Ubertragen auf GroR-
bar. schadenslagen gilt das gleiche Prinzip: Die meis-
ten unangenehmen Zwischenfélle werden noch
Sie haben das Stichwort EKommunikatione ge-unangenehmer, weil die Kommunikation nicht
geben? Was hat Sie die Erfahrung gelehrt? gelingt. Das erzeugt Unsicherheiten, im schlimms-

Die Kommunikation ist bei allen krisenhaften Er-Fen Fall Angst bei der Bevolkerung. Und Angst ist

eignissen das A und O, bei Unfallen, GroR- in Ausnahmesituationen kein guter Ratgeber.

schadensfallen oder landeriibergreifenden KataWeIches Ereignis ist Ihnen hier in Erinnerung?
strophen. Von einer gelungnen Kommunikation '
héngt der Erfolg eines Einsatzes ab. Hier ein einich denke an den Stromausfall im Munsterland
faches Beispiel: Stellen Sie sich vor, Sie kommeim November 2005: Die Kommunikation von

an einem Unfallort vorbei, sehen einen VerletzteiSeiten des Energieversorgers war erschreckend
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schlecht und wirkte daher meines Erachtens krdas Ergebnis dieser kommunikativen Salamitak-
senverscharfend. Wenn von Anfang an offen vertik war zerstortes Vertrauen bei der Bevolkerung.
mittelt worden wéare (EDie Lage ist ernst und
schlimmstenfalls werden Orte bis zu einer WochQN. : I
. N . . ie kann man einem solchen kommunikativen

ohne Strom seine, dann hatten sich die Mensche

. N esaster als Katastrophenhelfer aber auch als
besser darauf einstellen kdnnen. Stattdessen ha .

. . verantwortliches Unternehmen vorbeugen?
man die bevorstehenden Belastungen nur scheib-
chenweise kommuniziert. Vielleicht glaubte manpPie Bevolkerung mit vertrauenswurdigen Informa-
der Bevdlkerung nicht die ganze Wahrheit zumutionen zu versorgen ist bereits ein wichtiger Schritt.
ten zu kénnen, oder, was wahrscheinlicher ist: maamit l1asst sich die Dramatik der Situation ent-
wollte einen Imageschaden vermeiden und hattescharfen. Die Biirger missen das Vertrauen in die
die Hoffnung, die Schaden schnell in den Griff zubeteiligten Einsatzkrafte haben, dass sie mit zu-
bekommen. Diese Hoffnung hat sich nicht erfullt,verlassigen Informationen versorgt werden. Ich

Normung der Krisenkommunikation: Zukunftsmusik mit Realitdtsbezug

Im November 2010 wurde die Koordinierungsstelle Sicherheitswirtschaft im Deutschen Institut
fur Normung mit der Unterstiitzung des BMWi eingerichtet. Sie soll zunachst ein Netzwerk aus
Vertretern der Sicherheitsindustrie und der Behérden und Organisationen mit Sicherheitsauf-
gaben (BOS) knupfen, um einen nationalen Meinungsbildungsprozess im Hinblick auf
Normung von Sicherheitstechnologien und ...dienstleistungen zu orchestrieren. Die Koordinie-
rungsstelle dient der Starkung der deutschen Sicherheitswirtschaft sowie einer aktiven Einfluss-
nahme auf die europaische und internationale Normenentwicklung. Im Rahmen der Koordi-
nierungsstelle wird die Diskussion um EU-Bestrebungen gefiihrt, ein EEuropean Security Labels
im Européischen Binnenmarkt einzufuihren.

Eine der ersten Aufgaben der Koordinierungsstelle wird unter anderem in einer Bestandsauf-
nahme bestehen: welche Normungsansatze gibt es bereits beim Schutz und der Sicherheit der
Birger, in der Sicherheit der Versorgungskette oder im Krisenmanagement? In Zusammenar-
beit mit BOS wird versucht werden, die Normung und Zertifizierung im Bereich des Schutzes
der Bevélkerung und der Infrastrukturen voranzutreiben. Dabei soll auch die Méglichkeit aus-
gelotet werden, eine Norm fiir die Krisenkommunikation im Katastrophenschutz zu entwickeln.

Die Notwendigkeit hierfur ist beispielsweise nach dem verheerenden Erdbeben in Haiti deut-
lich zu Tage getreten, als die internationalen Hilfsdienste durch ihre divergierenden Kommu-

im Luftverkehr ausgearbeitet sein und fur eine unmissverstandliche Weitergabe von Infor
onen sorgen, in Uberregionalen Schadenslagen auch zwischen internationalen Teams.

Eine zu entwickelnde Norm kénnte auf die Zertifizierung, Validierung und Standardisierung
von Vorgangen der Krisenkommunikation abzielen. Zugleich missten Standards fir die Inter-
operabilitét in grenzibergreifenden Krisensituationen geschaffen werden.
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hatte in meinem Beruf oft mit Menschen in Ausschrift 100 EFUhren im Katastrophenschutze, in
nahmesituationen zu tun und habe die Erfahrungder festgelegt ist, wie eine Stabsstelle im Krisen-
gemacht, dass man mit einer geradlinigenfall arbeiten soll. Sie ist mit einigen Modifikatio-
Informationspolitik die Menschen besser zur Selbstien in allen Bundeslandern giiltig. Natdrlich kdn-
hilfe motiviert als mit Ausfliichten und Beschwichnen Richtlinien fir den 6ffentlichen Dienst nicht
tigungen. Unternehmen aus der Privatwirtschaft aufgezwun-
gen werden, die in die Krisenbewaltigung einbe-
Bei GrolRschadenslagen bilden Fachleute aus zogen sind. Hier ist meines Erachtens geduldige
unterschiedlichen Organisationen das Team der Uberzeugungsarbeit nétig, um der Industrie und
Einsatzleitung, alle mit unterschiedlichen Aufga- den Branchenverbanden zu zeigen: Es ist letztlich
ben, vielleicht auch unterschiedlichen Interessen.im Interesse der Unternehmen, eine schwierige
Kann Kommunikation hier Uberhaupt funktionie- Lage nicht durch widerspriichliche Kommunikati-
ren? on zu verscharfen.
Sie funktioniert immer dann nicht, wenn der Ver- . )
zuhalten, um @Esich nicht in die Karten schauen zu

lassene. In einem 20-képfigen Team, das als Stap/ 2" beim Deutschen Institut fur Normung

den Einsatz leitet, kommt es darauf an, dass sicrqDlN)' Bei dieser Arbeit ging es um die Normung

) . von technischen Feuerwehrgeraten. Lasst sich ei-

alle an die Grundregeln der Stabsarbeit halten, . : o
. o . gentlich auch Krisenkommunikation normen?
die bundesweit ahnlich sind. Dann kann man ohne
weiteres auch grof3e Einséatze problemlos durchSelbstverstandlich. Es gibt sowohl nationale als
fuhren. Problematisch wird es oft dann, wenrauch internationale Bestrebungen, die Kommu-
Akteure im Team sind, die noch nie bei einemikation in Grol3schadenslagen auf eine norma-
Ubung dabei waren. Oder wenn eine Situationtive Basis zu stellen. Naturlich prallen hier US-
eintritt, die auch nicht ansatzweise getbt werdemmerikanische Vorstellungen, britische, européi-
konnte. Fir solche Félle erscheint es mir wichtigsche und deutsche Normungsziele aufeinander.
dass Katastrophenhelfer gemeinsamorst case Tatsache ist aber: Es gibt immer mehr Einsatz-
Szenarien gedanklich durchspielen, um herauskagen, bei denen internationale Teams zusammen-
zufinden: Wie kann ich im Falle einer extremerarbeiten. Es ist also notwendig, dass man einen
Schadenslage immer noch handlungsfahig blei-gemeinsamen Standard fur den Bevdlkerungs-
ben? Und auch in Gro3schadenslagen gilt, wieschutz entwickelt, auch in Sachen Krisenkommu-
fur kleinere Vorfalle, die kommunikative Regelnikation. Ich bin davon lberzeugt, dass wir in ei-
dass man sich auf eine gemeinsame Sprachregenigen Jahren einen solchen internationalen Stan-
lung einigt, damit die Bevolkerung unzweideutigdard haben werden. Das wird vielleicht noch 10
informiert wird. Jahre dauern, aber er wird und muss aus Grun-
den der Vernunft kommen.

Gibt es Leitlinien, nach welchen Grundséatzen in
Krisenfallen wann, mit wem und wortiber kom- Wie stehen Sie zu der Abbildung von krisen-
muniziert wird? kommunikativen Prozessen in IT-Strukturen?

Es gibt fir den Katastrophenschutz, die Polizei unbie IT ist eine ganz wesentliche Erleichterung in
die Feuerwehr eine Basisrichtlinie, die Dienstvorllen Bereichen, in denen Arbeits- und Kommu-

1 Albrecht Broemme spielt auf das internationale Normungsvorhaben an, das auf zwei von Frankreich eingebrachten europa-
ischen Spezifikationen beruht: ECWA 15931 - Disaster and emergency management. Shared situation awareness. Part 1 :
Message structure / Part 2 : Codes for the message structure.e Zurzeit wird auch an einer Norm zur GWarnung der Bevolke-
runge ... von Japan eingebracht ... gearbeitet. Fiir den Hinweis danken wir Peter Anthony vom DIN.




50

4. FORTFUHRUNG DER FACHDISKUSSION

nikationsprozesse abgebildet werden kdnnen. Dagompetenzbereich des Deutschen Roten Kreuzes
gilt auch fur den Katastrophenschutz. Zunachstind anderer Rettungsorganisationen. Das THW
ist es aber unerlasslich, sich auf allgemeingultigesteht den Birgern fir Auskinfte zur Verfigung,
Standards zu verstandigen. Die IT-Architektur musgenn es um die Frage geht, ®No bekomme ich
sich sodann an derbest practicesusrichten, die Sandsacke her?e oder wenn es um Rat geht, ob
in die Normen einflieBen werden. Ein umgekehrdie Anschaffung eines kleinen Notstromaggregats
tes Verfahren bringt keine brauchbaren Ergebnissinnvoll ist. Solche Informationen kénnen wir an
se hervor. Zugleich muss man sich natdrlich indie Bevolkerung geben, das geschieht derzeit aber
Klaren sein: Wenn der Strom ausféllt und die IThoch nicht systematisch.
zusammenbricht, missen Teams weiterhin in der
Lage sein, Einsatze kaptett ohne IT-Unterstitzung Sehen Sie Einsatzmdaglichkeiten flr neue soziale
Emit dem Vierfach-Vordrucke durchzufiihren.  Medien wie Twitter oder Facebook in einer Or-
ganisation wie dem THW?
Wie sieht in Ihren Augen der ideale kommuni-

kative Umgang mit der Presse aus? Einige Ortsverbénde sind bereits auf Facebook

vertreten, um unsere ehrenamtlichen Mitarbeiter
Die Medien leben von der Méglichkeit zu berich-auch auf3erhalb der Einsatze zu vernetzen. Man-
ten. Deshalb tun alle Katastrophenhelfer gutche Ortsverbande nutzen Twitter bei lokalen Vor-
daran, die Medien mit belastbaren Informatio- fallen. Ich begrii3e diese Initiativen sehr, denn so
nen zu versorgen. Mein personlicher Umgang mikdnnen wir in Gberschaubaren Situationen Erfah-
der Presse ist sehr offen, auch in stressigen Situaingen sammeln. Twitter ist aber insofern nicht
tionen muss Zeit fiir ein Kurzinterview sein, sonstnproblematisch, als auch Falschmeldungen ra-
gibt man die Mdglichkeit aus der Hand, den send schnell in Umlauf gebracht werden kénnen.
Informationsfluss in die richtige Richtung zu lenHier muss sich erst zeigen, ob es in Sachen Krisen-
ken. Wenn der Presse kein autorisierter Ansprectkommunikation gelingt, als vertrauenswirdige
partner zur Verfigung steht, dann holen sich digrganisation fur ein Quantum Verlasslichkeit in
Medienvertreter notgedrungen ihre Informationender Twittercommunity zu sorgen. Auf Bundesebe-
von Passanten und herumstehenden Augenzeure und in Grof3schadenslagen haben wir uns die-
gen, den (EBordsteinkommandantenes. So halteses Kommunikationsmediums zwar noch nicht
das Horensagen und die Laienmeinung Einzug ifedient, ich bin aber gegentiber den neuen Mog-
die Berichterstattung. Die Einsatzkrafte haben dichkeiten, die sich dem THW hier erdffnen, sehr
in der Hand: Nur wenn ich die Medien gut ver- aufgeschlossen. An Twitter wird Ubrigens auch
sorge, dann kénnen sie die malRgebliche Rolleganz deutlich, dass jedes Unterdriicken von In-
bei der sachlichen Information der Bevolkerungformationen nicht mehr funktionieren kann.
ausfullen.

Das THW lebt von der ehrenamtlichen Mitwir-
Welchen Stellenwert hat die Risikokommuni- kung seiner Helfer. Wie funktioniert das?
kation bei lhrer Arbeit? Sehen Sie es als die Auf-
gabe des THW an, praventiv auf magliche Ge-
fahrdungen hinzuweisen?

99 Prozent unserer Mitarbeiter sind freiwillige
Helferinnen und Helfer, das sind mehr als 80.000

Menschen, davon etwa 10 Prozent Frauen. Frei-
Praventiv macht das THW derzeit noch sehr wewillig heil3t: man verpflichtet sich, dem Staat zu
nig, das konnte sich andern. Wir missen immemienen, denn das THW ist eine staatliche Einrich-
genau schauen, welche Felder noch unbesetling, eine sogenannte Bundesanstalt, die orga-
sind. Was die Feuerwehr an Aufklarungsarbeihisatorisch zum Geschaftsbereich des Bundes-
leistet, beispielsweise zur Verwendung von Rauchinisterium des Innern gehdrt. Der Dienst steht
meldern, muss das THW nicht auch machen. DieMenschen in Deutschland zwischen 18 und 67

Erste-Hilfe-Ausbildung liegt sinnvollerweise indahren offen, und ist nicht auf deutsche Staats-
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birger beschrankt. In der Tat ist eine solche Orga-desland in ein anderes zu verschieben. Was die
nisationsstruktur im Bevolkerungsschutz auf ddfommunikation in eigener Sache anbelangt, wol-
Welt einzigartig. Die Arbeit unserer Mitarbeiter imlen wir kiinftig verstarkt Menschen mit Migrations-
Ausland hinterlasst einen guten Eindruck und regtintergrund oder in Deutschland lebende Auslan-
zur Nachahmung an. China wird nun mit unsererder ansprechen, auch im Hinblick auf deren
Hilfe und der Unterstlitzung der GTZ und des BBISprachkompetenzen, die bei unseren Auslands-
ein Technisches Hilfswerk aufbauen, das ebenfallsinsatzen von Bedeutung sein kénnen. Auch Frau-
auf dem Prinzip des Ehrenamts beruhen soll.  en gehdren zu unserer Zielgruppe fur den Einsatz
im Ernstfall. Eine weitere Botschaft geht an die
Unternehmen, die Arbeitgeber: Keine Organisa-
tion setzt so sehr auf die Verzahnung von Ehren-
amt und Beruf wie das THW. Dennoch ist das En-
gagement mit ein, zwei oder drei Einsatzen im Jahr
Wenn ich die Situation bundesweit sehe, bin ictauch fur beruflich Ambitionierte machbar. Wir bie-
zuversichtlich. In einigen diinn besiedelten Regiaen kostenlose Lehrgange mit IHK-Abschluss an. Die
nen jedoch bekommen wir bereits NachwuchsUnternehmen erhalten so Mitarbeiter mit wertvol-
probleme. Das trifft freiwillige Feuerwehren vielen Zusatzqualifikationen und Kompetenzen. Des-
héarter als das THW, denn wir sind als Bundeshalb mein Appell: Unterstiitzen Sie lhre Mitarbeiter
organisation in der Lage Einheiten von einem Bunbei ihrem wichtigen Dienst fiir die Gesellschatft.

Wie sehen Sie die Entwicklung des THW vor dem
Hintergrund des demographischen Wandels und
der Aussetzung der Wehrpflicht?
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DAS POLITIKFELD INNERE SICHERHEIT IM WANDEL
Z\WISCHEN AUSDIFFERENZIERUNG UND POLITISCH-
ADMINISTRATIVER STEUERUNG

von Jens Lanfer und Hans-Jirgen Lange

Das Politikfeld Innere Sicherheit zeichnet sichations- und Steuerungsformen in die bisherige
dadurch aus, dass es Uberwiegend traditionellestaatliche Sicherheitsarchitektur zur Herstellung
Problemldsungsstrategien zur Herstellung voizukinftiger) Innerer Sicherheit Anwendung finden.
nationaler Sicherheit verwendet, um Gefahren und

Schéaden abzuwenden, die bereits qualitativ neue

Formen angenommen haben. Neben dem quan- - - .
titativen An%tieg von Gewaltkriminalitat in fast al-Der poliisch-administrative Wandel

len 6konomisch hoch entwickelten, demokratischd€s Politikfelds Innere Sicherheit
verfa_ssten Staaten (Thome/Birkel 200.7: 75"'981)\Ieue Formen der Aufgabenerledigung im Politik-
scheinen neue Formen von Gefahren (mternanTe'd kénnen jedoch nur durch eine Diagnose

naler Terrorismus, organisierte Kriminalitét, Enerl'"nomentaner Entwicklungen und der hieraus re-

gieversorgung und Emissionen etc.) fur die Innegtierenden Defizite erfolgen. Diese sollen im

re S|cherhe_|t einen erjtspreche_n_den SUbStanZ'e\?Neiteren anhand der Implementationsstruktur des
len Wandel in der politisch-administrativen StrUKMehrebenensystems und der Koordinationsformen

tur des Politikfelds auszulosen. Der V\_/z_andel un%taatlicher und zivilgesellschaftlicher Organisati-
die entsprechende Anpassung des Politikfelds veg,

; A ) nen zur Herstellung von Innerer Sicherheit dar-
laufen jedoch zunehmend eigendynamisch, so g

gestellt werden.
dass die aktuellen Gefahren das Risiko politisch?®> o "

administrativer Entscheidungen erhdhen und digyje Entwicklungen des Implementationsarrange-
Effektivitat staatlichen Handelns reduzieren. Ubements lassen sich zunachst durch die folgenden
das Stqurungsmedmm Recht yyerden im Politilxuspragungen Eheterogen/homogens, Eoffen/
feld traditionell zwar klare ZUStandlgkelten Undgesch|ossen.’ GEintegrativ/fragmentiert.’ Ezentra-

Verantwortlichkeiten ber Ge- und Verbote gedisiert/dezentralisierts typisieren (Grunow 2003:
schaffen ... als Problemlosungsstrategien zur Heig . 51).

stellung von Innerer Sicherheit setzten diese je-
doch entsprechende klar bezeichnete Problem@us einer oberflachlichen Beobachtung erscheint
voraus. Wird diese Steuerungsform zur Losung detfas Politikfeld Innere Sicherheit zunachst homo-
neuartigen Gefahren und Schéaden flachende-gen, d. h. die 6ffentlichen Aufgaben werden von
ckend eingesetzt, folgen hieraus teilweise Koorstaatlichen Organisationen unter klarer Berlick-
dinationsprobleme sowohl zwischen staatlichersichtigung ebenenspezifischer Zustandigkeiten
Organisationen im Mehrebenensystem als auchwahrgenommen. In diesem Rahmen stehen hau-
in der Zusammenarbeit zwischen staatlich, verfig die Polizeien von Bund und Landern im Fokus
bandlich und marktwirtschaftlich organisiertender 6ffentlichen Aufmerksamkeit, weil die Polizei-
Sicherheitsproduzenten. organisationen direkt in Kontakt mit den Adres-
saten der MaRnahme stehen. Die Herstellung von
Um die Effektivitat staatlichen Handelns und da4nnerer Sicherheit verlangt dartiber hinaus jedoch
mit die Legitimation zur Herstellung Innerer Sicherauch solche staatlichen Behorden, die weniger mit
heit zu gewahrleisten, mussen alternative Koordidem unmittelbaren Vollzug als vielmehr mit der
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Wissenserzeugung im Mehrebenensystem des Politikfelds Innere Sicherheit

Informationserzeugung beauftragt werden (Nach-und offentlicher Verwaltung. Die zumeist kommu-
richtendienste, teilweise das BKA). Dariiber hinralen Kooperationen zwischen Biirgern und Poli-
aus kommt dem Bevdlkerungs- und Katastrophenzei gehen ebenfalls aus einem gesteigerten Sicher-
schutz insbesondere bei Gefahren terroristischéreitsbedirfnis der Adressaten hervor. Hieraus er-
Anschlage, beim Versagen technischer GroRanwachsen Gelegenheiten einerseits fir die Polizei,
lagen und dkologischer Katastrophen zunehmenum eine direkte Legitimation ihrer Aufgabenerle-
de Bedeutung zu. Im Weiteren lassen sich nebedigung vorzunehmen und andererseits fiir z. B. die
diesen gesetzlich und politisch legitimierten Or-Organisationen des Bevolkerungs- und Katastro-
ganisationen inshesondere auf der kommunalerphenschutzes, um das birgerschaftliche Engage-
Ebene Sicherheitspartnerschaften zwischen z. Bent fir die Aufgabenerledigung zu nutzen (Ko-
der Polizei, privatwirtschaftlichen Unternehmemroduktion). Fir die Herstellung von Innerer Si-
und engagierten Birgern beobachten. Die Untercherheit sind diese zuséatzlichen Bereiche (Bevol-
nehmenssicherheit ist ein Ausdruck eines intenskerungs- und Katastrophenschutz, Unternehmens-
vierten Sicherheitsbedurfnisses, das die Herstedicherheit, burgerschatftliches Engagement) zuneh-
lung von Sicherheit als einen Indikator fir denmend relevant und sowohl politikfeldanalytisch als
Unternehmenserfolg begreift. Die Herstellung vorauch in der politisch-administrativen Praxis wech-
Sicherheit liegt dann in einem gemeinsamen Inselseitig aufeinander und insbesondere auf die
teresse von privatwirtschaftlichen Unternehmepolizeilichen Aufgaben zu beziehen.
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Der Bedeutungszuwachs verschiedener Bereicligrklarung dieser Eigendynamik lassen sich Ver-
der Inneren Sicherheit fihrt dazu, dass sich digahnungen aus folgenden unterschiedlichen Pro-
offentlichen Verwaltungsorganisationen insbesonblembereichen bzw. ES&aulene der Inneren Sicher-
dere auf kommunaler und regionaler Ebeneheit anfiihren: (a) die staatliche Sicherheit (Poli-
verbandlichen und privatwirtschaftlichen Akteurerzeien, Nachrichtendienste), (b) die kommunale
offnen. Die Verwaltung erhofft sich von diesen Or-Sicherheit, (¢) der Bevoélkerungs- und Katastro-
ganisationen insbesondere professionelle unghenschutz, (d) die Unternehmenssicherheit und
kontextbezogene Expertise, um letztlich spezifie) die private Sicherheitswirtschaft (Technik). Ei-
sches Wissen als knappes Gut zur Herstellung vonige Saulen sind neben der eigentlichen forma-
Sicherheit zu erlangen. Dieser Wandel beschreiden Zustéandigkeit fur die Aufgabenerledigung
die Tendenz zu mehr Heterogenitat (verschiedengominant, aber insgesamt erfolgt die Herstellung
Akteure) und Offenheit (Abhangigkeit der Auf-von Sicherheit durch eine akteurs- und séulen-
gabendurchfiihrung von Verbanden und zivil-lbergreifende Problemldsung. Diese Verflechtung
gesellschaftlichen Akteuren) im Politikfeld. Nebemprovoziert zunehmend eine intensivere Koopera-
den hierdurch ungeplant einsetzenden Dezentration von staatlichen Akteuren auf den unterschied-
lisierungen (Kommunalisierung, Regionalisierunglichen Ebenen (Wandel der Government-Architek-
erfolgen gleichzeitig intendierte politische Bestretur) und wirft somit gleichzeitig auch Fragen der
bungen zur Zentralisierung (Erweiterung der BunZustandigkeitsverteilung und administrativen
deszustandigkeiten (Kommission (EEvaluierufgrfahrenseffektivitat im Mehrebenensystem auf.
Sicherheitsbehérdens 2010), EuropéisierungZusétzlich missen Fragen der gemeinsamen Auf-
(GlaeR3ner/Lorenz 2005), Internationalisierung),gabenerledigung durch zivilgesellschaftliche und
um Problemen mit Giberregionalem und internati-staatliche Akteure in die Analyse einbezogen wer-
onalem Bezug angemessen begegnen zu kénnerden. Wahrend diese Government-Architektur ty-
Die Entwicklung der Dezentralisierung geht einerpische Probleme der vertikalen und horizontalen
seits mit Prozessen der Konzentration von Verwdhtegration von offentlicher Aufgabenerledigung
tungsorganisationen auf Bundesebene einher, diégm Mehrebenensystem insbesondere aus rechtli-
u. a. eine starkere Integration von Aufgaben zurchen und ressourcentypischen Erwéagungen struk-
Abwehr Ubergreifender Probleme verfolgt. Dieturell thematisiert (z. B. interministerielle Zusam-
Prozesse der Dekonzentration, wie z. B. beim Benenarbeit, interkommunale Fachkonferenzen,
volkerungs- und Katastrophenschutz und der Uninnenministerkonferenzen), lassen sich aus der
ternehmenssicherheit, bei der sich neben den dePerspektive von Governance gegenlaufige Ent-
zentralen Prozessen allgemein zusétzlich dekomvicklungen als Prozesse der vertikalen Fragmen-
zentrierte Strukturen (nur an bestimmen Orten undierung 6ffentlicher Aufgabenerledigung beschrei-
Regionen verfugbares spezifisches Wissen urtzkn, die funktional aus der Wechselseitigkeit der
Ressourcen) zur Herstellung von Sicherheit etalo- g. Saulen hervorgeht (z. B. gemeinsame Ubun-
lieren, koppelt sich andererseits mit der Dezentgen zur Gefahren- und Schadensabwehr, Unter-
ralisierung. nehmensberatungen, branchentypische Lobby-
gruppen sowie Informations- und Verkaufsveran-
staltungen, Sicherheitspartnerschaften, Polizeirate).
Wissen und diagonale Integration im Die L cinfticer Prob <t nicht e
e - : ie Losung zukunftiger Probleme ist nicht ein
Politikield Innere Sicherheit wiedererstarkender Staat durch z. B. Reprivatisie-
Aus der Makrobeschreibung zeichnet sich derung oder eine Abschottung zugunsten einer 6f-
Politikfeldwandel also durch mehr Heterogenitatentlichen Aufgabenerledigung, sondern ein Ge-
und Offenheit bei gleichzeitiger Konzentration undwahrleistungsstaat, der in Form eines Supervisions-
Dekonzentration sowie Zentralisierung und Destaates gedacht werden muss. Der Staat muss zwar
zentralisierung im Mehrebenensystem aus. Aldort Aufgaben tibernehmen, wo seine spezifischen



Leistungen unabkémmlich sind ... dies ist in vieldezug. Hierauf aufbauend ist dann die Entwick-
hoheitlichen Bereichen der unmittelbaren Leislung von politisch-administrativen Programmen
tungserfullung der Fall. In einigen anderen ..mdglich, die hinreichend flexibel und lernbereit
insbesondere stark fragmentierten ... Bereichemd, um das sich standig aktualisierende Problem-
kann sich die zustandige staatliche Ebene auf dieind Problemlésungswissen im Politikfeld aufzu-
Moderatorenfunktion beschranken, durch die kol-nehmen und trotzdem zur Abwehr einer Gefahr
lektiv verbindliche Entscheidungen unter Bertickind/oder Schadens hinreichend handlungsan-
sichtigung der spezifischen Informationen aus deteitend zu wirken. Den aus rechtlicher Steuerung
verschiedenen Saulen getroffen werden. Aber auchervorgehenden regulierenden Programmen (Go-
diese staatliche Leistung ist nicht leicht zu erbrinsernment) kénnen so reflexive Programmformen
gen. Im Rahmen des Politikfeldwandels, der sicfiGovernance) zugeordnet werden. Die Ausdiffe-
im Rahmen der Diagnose in Richtung Heterogerenzierungsprozesse des Politikfelds durch die
nitat, Offenheit, ebenenspezifischer Differenzieeben skizzierten eigendynamischen Prozesse las-
rung von Konzentration und Zentralisierung voll-sen sich so diagonal unter Verwendung reflexiver
zieht, sollten Strategien eines Superversionsstag®sogrammformen integrieren, ohne dass ortliches/
auf die diagonale Integration (Grunow 2003: 49) regionales Wissen durch die tGibergeordneten Ebe-
verschiedener Ebenen im féderalen System unden ignoriert bzw. Strategien héherer Ebenen 6rt-
Berucksichtigung von staatlichen, verbandlicherich oder regional nicht anzuwenden sind bzw.
und zivilgesellschaftlichen Akteuren abzielen. Diaicht den gewilinschten Erfolg versprechen.
Akteure aus den jeweiligen Saulen und politischen

Ebenen der Inneren Sicherheit bendtigen fur die

Aufgabenerledigung voneinander Informationen,Literatur

die bislang nicht oder nicht hinreichend vorlie-jaerner, Gert-Joachim/Lorenz, Astrid 2005: Européi-
gen. Es empfiehlt sich die Etablierung eines Inforsierung der inneren Sicherheit, Eine vergleichende Un-
mations- und Steuerungsnetzwerks, das die funkersuchung am Beispiel von organisierter Kriminalitat
tionale und strukturelle Fragmentierung voraus-und Terrorismus, Wiesbaden.

setzt sowie einseitige Strategien struktureller Int&runow, Dieter 2003: \erwaltungshandeln in Politik-
gration durch eine iibergeordnete Behorde verdeldern, Ein Studienbuch, Wiesbaden.

meidet. Das politische Potenzial dieser gebiindelKommission EEvaluierung Sicherheitsbehérdens (Hrsg.)
ten vertikalen und horizontalen Kooperation liegt2010: Kooperative Sicherheit, Die Sonderpolizeien des
in dem (problemspezifischen) InformationsausBundeS'mederalen Staat, Bundesministerium des In-

tausch. der aemeinschaftlichen Wissenserzeuau neren, Berlin, http://www.bmi.bund.de/SharedDocs/
’ 9 9 nIgownIoads/DE/Themen/Sicherheit/Bundespolizei/

und Interessrfnabw_iigung. Das _Z_iel des NetzwerKﬁerthebach_l.pdf?_blobzpuincationFiIe, abgerufen
besteht zunéchst in einer politikfeldbezogenenm: 27.1 2011.

Verbindlichkeitserzeugung zwischen den Akteurefhome, Helmut/Birkel, Christoph 2007: Sozialer Wan-
der verschiedenen Saulen bei Problembereichetiel und Gewaltkriminalitat, Deutschland, England und
mit Uberregionalem und landeriibergreifendemSchweden im Vergleich,950...2000, Wesbaden.
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FUR EINEN NEUEN KOMMUNIKATIVEN ANSATZ
IN DER SEUCHENPRAVENTION

Herr Gottschalk, kbnnen Eine spezifische medizinische Prophylaxe gibt es
Informationen Seuchen eindammen? 9egen die neuen Infektionskrankheiten nicht. Da-
" herkann sich ihre Ausbreitung verheerend auf die

o . . . . globale Wirtschaft, auf die Gesellschaft und die
Das ist ein wenig verkirzt ausgedrickt, doch ei esundheitssysteme auswirken. Dennoch sind

Kornchen Wahrheit steckt in der Frage schon. Inpicht nur aus politischen und wirtschaftlichen Er-

fektiose Krankheiten mit pandemischem POtenZ\/‘vagungen heraus Beschrankungen des Flugver-

al wurden friher auf Schiffen von Kontinent zy.op g nicht das Mittel der Wahl, um Pandemien
Kontinent getragen. Heute ist der Luftverkehr deg; .., dammen. Mathematisché Modelle legen

primare Verbreitungsvektor, doch die Geschwin-,  qom nahe, dass solche MaRnahmen nur einen

dlgk8|t hat sich um ein Vielfaches erhoht. AUC%aBigen Effekt auf die Verbreitung von hoch-
neue, bislang unbekannte Erreger, fur die sichqtaktissen Krankheiten hatteh.

international die Bezeichnung (EEmerging Infec-
tious Diseases (EID)e durchgesetzt hat, Gberwi
den in wenigen Stunden kontinentale Trennunge
wie das Beispiel von SARS uns gelehrt hat: Inn

:}/Iit anderen Worten: Es gibt derzeit noch keine
e,?Jternativen zur Aufklarung. Um Pandemien kon-
halb von drei Tagen wurde das Virus via glob‘,i_troll!er(-j:n zu konnen, sind intensivierte seuchen-
lem Luftverkehr auf vier Kontinente gebracht, Wohyglenlsche Mana_hmen von groBer Bedeutung.
mit seine Verbreitung pandemische Ausmalfie an_Gerade zu Beginn elnes_Seuchengeschehens spielt
nahm. daher die Kommunikation mit den betroffenen

Personengruppen eine wichtige Rolle. Dabei ist

Entscheidend fir die Expansion sind die grorSeH‘.]rdie Seuchenaufklarung bereits determiniert, mit

internationalen Flughéfen, die Drehkreuze im Luft\-’vekéjhen Zielgrugpen z_ug((ijr_ders;c( kommu_rilizti_ert
verkehr wie Frankfurt Airport, wo etwa 50 Prozenf/€r¢€N MUSS und wo sich diese Kommunikation
bspielt: Es geht um die Aufklarung von Flugpas-

der Passagiere einen Verbindungsflug in ander&

Teile der Erde nehmen. Diese Knotenpunkte Vels_agieren sowie des Flug(hafen)personals an den

vielfachen die Verbreitungswege von InfektionSI—E'm”tF.S' und Verbreitungspunkten im Land, den
krankheiten. Deshalb mussen an dieser Ste“glughafen.

gezielte 6ffentliche SchutzmalRnahmen ansetzen,

um Viren mit Seuchenpotenzial am Ort ihrer VerDie Kommunikationsziele liegen darin, ein ange-
breitung um den Globus aufzuhalten und zwarmessenes Hygieneverhalten bei der Zielgruppe

bereits in einer frihen Pandemiephase. herzustellen und ihre Fahigkeit zu verbessern,

1 Cooper BS, Pitman JR, Edmunds WJ, Gay NJ. Delaying the international spread of pandemic influenza. PLoS Med 2006;
3(6): e212: 848 und Hufnagel L., Brockman D,disel T. Forecast and control of eggmics in a globalized world. Proc Natl
Acad Sci USA 2004; 101:15128.
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Krankheitszeichen zu erkennen. Wie lassen sidhformationsbedurfnis der Zielgruppe entsprechen,
diese Ziele erreichen? Dieser Frage ist meinelas hat die Untersuchung ergeben, werden sie
Arbeitsgruppe zu EInformationsbedirfnissen vais nicht relevant angesehen und ignoriert. In die-
Reisenden in und aus Pandemiegebietens ansem Fall wiirden die kommunikativen Ziele ... die
Frankfurter Flughafen nachgegangeérZu Beginn Zielgruppe zu erhdhtem Hygieneverhalten zu ver-
der Schweinegrippepandemie im April 2009 wur-anlassen ... verfehlt.
den Interviews mit Passagieren und Flugpersonal
gefuihrt, die entweder gerade aus Mexiko kamerDas Informationsverlangen der befragten Grup-
oder im Begriff waren, dorthin zu fliegen. Mexikopen differierte zum Teil deutlich: Wahrend ankom-
war als Ausgangspunkt der Pandemie identifimende Passagiere eine Webseite des Flughafens
ziert worden. Die Untersuchung hat ein Bild ergemit aktuellen Nachrichten zur pandemischen Si-
ben, auf dem die kinftigen Kommunikations-tuation und zu erwartenden Gesundheitsmal3-
mafnahmen zur Seucheneinddmmung aufbaunahmen begriien wirden, winschten sich aus-
en sollten. gehende Passagiere praktischen Beistand (Vertei-
lung von Schutzausriistung, z. B. Masken) und zu-
Die Befragungen haben ergeben, dass der Manséatzliche Sicherheitstipps fiir die Reise. Das Flug-
gel an Informationen und das Ausmal3 an Furchipersonal empfand den starksten Mangel an nitz-
korrelieren: Je grol3er die Passagiere und Fluglicher Aufklarung: Dies spiegelte sich auch in ei-
begleiter ihr Informationsdefizit einschatzten, umsmem héheren Grad an Besorgnis wider. Das Maf3
groRer war ihre Besorgnis. Dies gilt fur Passagiean Informationen, das sich in Faltblattern vermit-
re wie fur Flugbegleiter gleichermal3en. Unserdeln lasst, wurde als nicht ausreichend eingestuft.
Untersuchung widerlegt somit ein weit verbreiDie meisten Flugbegleiter wiinschten sich von ih-
tetes Vorurteil, Informationen zu Bedrohungerrem Arbeitgeber ein konsistenteres Briefing zum
seien der Ausldser von Angst. Es sind nicht di¢hema Schweinegrippe und héhere Aufmerksam-
Fakten Uber die potenziell todlich verlaufendekeit fiir ihre Belange.
ESchweinegrippes, die die Angst verstarken, son-
dern die Unkenntnis der Fakten, die Unkenntnisinsgesamt lasst sich festhalten: Damit den Auf-
wie die ersten Symptome der Krankheit aussehekjarungsmalRnahmen am Flughafen Erfolg be-
die Unkenntnis dariiber, wie man sich vor Ansteschieden ist und die Empfehlungen zur Seuchen-
ckung schitzt. Im Umkehrschluss lasst das die Fotindammung greifen, missen die Informationen
gerung zu: Bessere Informationen kénnen dazwauf die Bedurfnisse der Zielgruppen zugeschnit-
beitragen, Gefuhle von Angst und Unsicherheiten werden. Ein kommunikativeapproach der
zu reduzierer. allen Betroffenen unterschiedslos dieselben Infor-
mationen in identischer Form zu vermitteln ver-
Doch was sind (Ebessere Informationene? Die Esucht, wird scheitern. Die SchutzmafRnahmen, mit
kenntnis aus unserer Untersuchung lasst sich gardenen sich eine Ansteckung verhindern lasst, stel-
lapidar formulieren: die besten Informationen sindlen die Kernbotschaft dar, die alle Zielgruppen
jene, die der Betroffene wirklich haben will. Wis-erreichen muss. Was dartber hinaus kommuni-
senschaftliche und medizinische Experten neigeziert wird, darlber sollten nicht nur die Komm-
dazu, Details weiterzugeben, die sie selbst flnnikatoren entscheiden, sondern auch deren Ziel-
wichtig erachten. Wenn diese Auskiinfte nicht dengruppen.

2 Dickmann et al. (2011) New Influenza A/HIN1 (ESwine Flue): information needs of airport passengers andhéiaéhza
and Other Respiratory Viruségl), 39...46.

3 Bowler RM, Mergler D, Huel G, Cone JE. Psychological, psychosocial and psychophysiological sequelae in a community
affected by a railroad chemical disaster. J Trauma Stress 1994; 7:601...624.
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Ein hoher Anteil der Befragten gab an, dass ihmationsquelle geschatzt. Hier deutet sich ein zu-
Sicherheitsgefuhl deutlich erhéht werde, wenn sisatzlicher Ausbildungsbedarf fiir medizinisches
die Informationen von einer realen Person bekom-Personal an: Bei kiinftigen pandemischen Ereig-
men anstatt durch ein Faltblatt. Arzte, die nachnissen werden Arzte nicht nur das Gesundheits-
der Landung an Bord kamen, um mdéglicherweiseScreening bewaltigen, sondern auch flexibel auf
infizierte Passagiere zu identifizieren, wurden aldie unterschiedlichen Informationsbeddrfnisse der
wertvolle, authentische und vertrauensvolle InforMenschen eingehen missen.
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LEHREN AUS DER PRAXIS:
KOMMUNIKATION IN DER LUFTSICHERHEIT

Herr Zintel, wie schitzt man sich als  cherheit liegt. Sicherheit kostet aber und muss,
Sicherheitsproduzent vor eineiéfor- um eine Formulierung des Griinbuchs aufzugrei-
mation professionell@ fen, erwirtschaftet werdeh.

Wer wie ich nahezu sein gesamtes Berufslebetilehrere Gruppen wirken am Flughafen an der
der Sicherheit gewidmet hat, lauft Gefahr, irgend-Gestaltung von Sicherheit mit. Kann die Kom-
wann (berall Risiken zu sehen. Das Thema Spunikation zwischen so vielen Beteiligten
cherheit nur eindimensional zu sehen, kann danriberhaupt funktionieren?

in der Tat zum Problem werden. Mir personlich;e ksnnen nur ein Optimum an Sicherheit errei-
hat der Wechsel von der behordlichen Arbeit, vVon.hen wenn das Sicherheitsnetzwerk am Flugha-
der Polizeiarbeit in die Politik und schlieBlich iy, fynktioniert. Das steht und fallt mit der Bereit-
die Wirtschaft verschiedene Perspektiven auf daghaft der Beteiligten zu vertrauensvoller Zusam-

Thema Sicherheit eroffnet. Weil ich die untery,enarheit insbesondere zwischen den Verantwort:
schiedlichen Sichtweisen von Behorden, Politik unghnany auf Fuhrungsebene. Die gemeinsame Ar-

Wirtschaft kennengelernt habe, kannich eher Verg ;¢ gerat dann ins Stocken, wenn Dominanz-

standnis fur die sich daraus ergebenden, oftmal§repen oder Entscheidungsunfahigkeit die Kom-

widerstreitenden Interessen entwickeln. Ich wirde, nikation stéren. Zum Gliick sind beide Extre-
mir wunschen, dass es flr die Menschen, die sicl,o Ausnahmeerscheinungen.

beruflich um Offentliche Sicherheit bemiihen, die

I\_/Ioghchkeﬂ gabe, leichter ‘?!'e Se|_te des Sc_hre'bDie Kommunikation wird unterstitzt durch die IT,
tlschs"zu_wechseln._ Das wiirde eine gemensamge gie Kommunikationswege abbildet und die
Ver_standl_gungsbass sch_a_ffen un_d die Kpmmun'Entscheidungsfindung durch einen reibungslosen
kation zwischen den beteiligten Sicherheitsproduy,¢ormationsfluss erst maglich macht. Wichtig ist
zenten erheblich vereinfachen. dabei die Verknupfung der jeweiligen Einsatzleit-
stellen. Am Flughafen Frankfurt ist zu diesem
Zweck ein Emergency Response Center eingerich-
tet, das es ermdglicht, direkt auf Informationen
Unternehmen sind einerseits konomischen Zwarguzugreifen, aber auch durch neuen Input auf die
gen ausgeliefert, gerade die groRen Hub-Flug-Leitstellenarbeit einzuwirken.

hafen geraten auch durch erhdhte Sicherheitsan-

forderungen unter immer stéarkeren KostendruclEin wichtiges Instrument der Kommunikation ist
... andererseits verlangen die Kunden zu Recht eidie Fihrungsrunde, wo in der personlichen Pra-
hohe Servicequalitat, da sie ja im Mittelpunkt dersenz der Entscheidungstrager aus Behoérden, Poli-
geschéftlichen Tatigkeit stehen. Fir diese Situatkeien, Luftverkehrsgesellschaften und Flughafen
on haben die Behorden oft nicht das nétige Ver-notwendige Beschlisse gefasst und an die jewei-
standnis, weil ihr Fokus ausschlief3lich auf der Siigen Leitstellen weitergegeben werden.

Sie haben widerstreitende Interessen ange-
sprochen, woran denken Sie hier konkret?

1 Griinbuch des ZOS, S. 44.
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Offentliche Verkehrssysteme werden immer haufiger zum Ziel von Anschlagen (Quelle: ASSTRA, zit.
nach der Programmbroschire EForschungii@reivile Sicherheit: Schuton Verkehrsinfrastrukturene
vom BMBF, 2009).

Wie sieht die Kommunikation mit den Flug- bis 1000 Toten. Dies fuhrt aber nicht zu einer
reisenden aus? Risikowahrnehmung in der Offentlichkeit, die den

Bl . T Flugverkehr per se hinterfragen wiirde. Der Secu-
Die Risiko- und Krisenkommunikation in Richtun ity-Bereich umfasst alle nicht-betrieblichen Risi-

K.un.den ist viel schv.we.rlger Zu pgwerks_te!llgen a Sen, aulere Bedrohungen, etwa durch terroristi-
die interne, denn sie ist nicht langerfristig plan-

bar; zudem haben Flughafenbetreiber es mit ei_sche Anschlage. An dieser Stelle ist die Risiko-

ner hohen Anzahl an Passagieren zu tun, taglicr\ivahrnehmung deutlich gesteigert, wenn nicht gar

sind es in Frankfurt ca. 140.000. Diese Gruppe Ubersteigert. In dlese.m quammenhang Ist vyahr-
nehmungspsychologisch interessant, dass die re-

ist sehr heterogen. Hinzu kommt, dass die eigent- a B
liche Kundenbeziehung letztlich zwischen Pass len Gefahrdungen der anderen Verkehrstrager

gier und Airline besteht, nur dort sind auch die urch terroristische Anschlage praktisch gar nicht
Fluggastdaten bekannt. wahrgenommen werden.

Die hohe Risikowahrnehmung an den Flugha-
Seit 9/11 werden die Sicherheitsmaflinahmen am fen schlagt sich in den Wartezeiten an den Ter-
Check-In verstarkt unter dem Vorzeichen derminals nieder. Gibt es eine gemeinsame Kom-
Terrorabwehr gesehen und daher von den Pas-munikationsstrategie aller an der Luftsicherheit
sagieren hingenommen. Welche Sicherheits- beteiligten Akteure?
aspekte treten demgegentber in der Wahrneh-

mung der Offentlichkeit zuriick? Das positive Reiseerlebnis ist durch die Entwick-

lung im Bereich der Sicherheitskontrollen in den
Im Englischen wird sprachlich unterschieden zwletzten Jahren verloren gegangen. Die Sicherheits-
schensafetyund security Safetysteht fir den Be- kontrollen dominieren den Gesamteindruck, den

reich, den wir als Betriebssicherheit bezeichneder Passagier von einem Flughafen, manchmal
wirden, technische Mangel und Pilotenfehler zahgar von einem Land mitnimmt, wenn er nur auf

len beispielsweise dazu. Safety-Mangel verursader Durchreise ist. Hierzu muss man ganz klar
chen pro Jahr weltweit Flugzeugabstiirze mit 80&agen: Die Sicherheitskontrollen liegen vollstan-
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dig in der Zustandigkeit der Behdrden. Die Bun-ob sie auch zu einer rascheren und angenehme-
despolizei nimmt ihre Verantwortung fur die Luftren Behandlung der Passagiere beitragen werden,
sicherheit sehr ernst und das ist gut so. Ich haltkann erst nach intensiven Tests unter Real-
jedoch eine ausschlieB3liche Fokussierung auf dieedingungen beurteilt werden.

Produktion von Sicherheit am Flughafen fur fatal.

Das fuihrt dazu, dass man sich nicht zusténdig fuhltvie kann Abhilfe geschaffen werden?

fur die Kommunikation mit den Passagieren. Eine. . . L
kinftige Herausforderung fur alle Beteiligten ar?DIe Rahmenbedingungen fur die Flughafen-

der Dienstleistungskette EPassagierflusse wird d sigherheit werden zwar von der EU vorgegeben.

. ; - . Wik brauchen aber in Deutschland eine Anord-
liegen, eine konsistente Kommunikationsstrategie

in Richtung Passagiere zu entwickeln nqngslgge, die pfagmatischer iTQ'I als bisher. GroR-

' britannien hat seit Jahren deutlich unaufgeregtere
Umsetzungsanordnungen als wir, obwohl die
Terrorgefahr nicht geringer ist als bei uns. Fur die
Zukunft heil3t das: Hier missen entsprechende
Initiativen des BMI von den ausfihrenden Stellen
vor Ort in anwendungsorientierte Lésungen um-
Technische Neuerungen alleine werden es nichjesetzt werden. Man muss sich von Verfahren ver-
richten. Sie produzieren ihrerseits Daten, die all@bschieden, die Passagieren das Fliegen vergal-
gepruft werden missen, was Zeit und Manpoweten und die dazu fiihren, dass die Flugverkehrs-
kostet. Neue Technologien werden die Sicherheibranche als Wirtschaftsfaktor in Deutschland un-
zwar verbessern, was immer zu wiinschen ist, abetig belastet wird.

Der sogenannte Bodyscanner hat im vergan-
genen Jahr fur Aufsehen gesorgt. Konnen sol-
che technischen Neuerungen nicht Erleichterung
fur die Passagiere bringen?
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RISIKOKOMMUNIKATION UND SELBSTHILFE:

ES IST NIE ZU FRUH (SPAT) ZU LERNEN,
WIE MAN SICH SELBST SCHUTZT

von Christoph Unger und Elena Weber

Das Bundesamt fir Bevolkerungsschutz undStiirme, Unwetter oder Uberschwemmungen. Die-
Katastrophenbhilfe (BBK) setzt auf die Kommuni-se Anzabhl ibertraf deutlich den Durchschnitt der
kation mit den Burgerinnen und Burgern Uber vergangenen zehn Jahre von jahrlich 785 Ereig-
Gefahren und Risiken sowie auf die eigene Vor- nissen, und die Statistiken zeigen einen weiteren
sorge und Hilfe fir einen besseren Schutz beikontinuierlichen Anstieg dieser Zahlén.
Katastrophen. Ab Herbst kdnnen Kinder nun auf
einer eigenen Internetseite lernen, wie sie mitin Deutschland waren die meisten Naturkatastro-
Alltagsgefahren umgehen sollen und riskante Si- phen zwischen 1970 und 2006 Stiirme, gefolgt
tuationen erkennen und vermeiden. von Uberschwemmungen, Temperaturextremen
und Massenbewegungen. Nach einer Studie der
Ziel des Bevolkerungsschutzes und vornehmstllianz tiber die Sicherheit der 6ffentlichen Strom-
Aufgabe des Staates ist es, die Gesellschaft undersorgung wird es in den nachsten Jahren eine
ihre Lebensgrundlagen durch adaquate Maf3nahweitere Zunahme von Strom-Blackouts geben, die
men vor Gefahren zu schiutzen und vor Schadezudem hinsichtlich Anzahl, Ausfallzeit und Fla-
zu bewahren. Das Spektrum der Gefahren, die chenausdehnung weiter zunehmen werden. Die
schwerwiegende Auswirkungen auf die Bevolkedrsachen hierfir liegen vor allem im Ausfall tech-
rung, ihre Lebensgrundlagen und die offentlichenischer Anlagen durch Alterung, in der Reduzie-
Sicherheit haben kdnnen, ist breit: Neben den klasrung von Personal, Instandhaltung und Wartung,
sischen Naturgefahren wie Sturm, Hochwassesowie in Extremwetterereignissen, geomagneti-
und Erdbeben zahlen dazu auch Ereignisse, discher Induktion durch Weltraumwetter oder Grenz-
durch menschliches oder technisches Versageauslastungen bzw. Betriebsbedingungen am zu-
oder durch kriminelle oder terroristische Hand-lassigen LimitDie Konsequenzen eines langeren
lungen bedingt sind. Auch landerubergreifendeliberregionalen Stromausfalls werden im Griin-
Infektionskrankheiten oder ein gro3flachiger Ausbuch ERisiken und Herausforderungen fir die 6f-
fall hochgradig vernetzter, lebenswichtiger Infrafentliche Sicherheit in Deutschlande eingehend
strukturen wie der Energieversorgung zéhleheschrieber?. Sie zeigen deutlich, dass bei einem
dazu? langeren und flachendeckenden Stromausfall in
einem Bundesland beispielsweise die Versorgung
2010 war das Jahr mit der zweithdchsten Zahl anmit Trinkwasser oder Lebensmitteln komplett zu-
Naturkatastrophen seit 1980. Weltweit kam es ins-sammenbrechen kann. Nicht nur die Lebensmittel-
gesamt zu 950 Naturkatastrophen. Neun Zehn-geschafte, auch die Nahrungsmittelindustrie und
tel davon waren wetterbedingte Ereignisse widie Transportunternehmen sind furr diesen Fall nicht

1 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe, Wanderausstellung EMenschen gemeinsam schiitzens, Bonn 2010.
2 Vgl. Susanne Lenz/Giulio Gullotta, Risikoanalyse ... Herzstiick des Bevolkerungsschutzes. In: Notfallvorsorge 02, 2009.

3 Munich Re, Naturkatastrophenbilanz 2010.

4 http:// www.allianzdeutschland.de/presse/news/studien/news_2006-02-21.html

5 http.//www.zukunftsforum-oeffentliche-sichmit.de/gh-downloads/
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vorbereitet. Die Pumpen der Wasserversorger i
werden ebenso mit Strom betrieben wie Getreide- Was ist Selbstschutz?
mihlen, Backereien, Schlachthofe, Molkereien Selbstschutz ist die Summe der individuellen
Kiihinduser und Lagerhauser. Auch die Versorgung Ma3nahmen der Bevolkerung und/oder von
aus Notvorraten greift nicht, weil u. a. die zur Ver- Behorden/Betrieben zur Vermeidung, Vorsor
teilung notwendige Logistik ausfallt. Letztlich kann 9€ und Bewaltigung von Ereignissen.
es zu einem Zusammenbruch aller Kritischen In

frastrukturen und auch des Katastrophenschutzes Was ist Selbsthilfe? _
kommen® Unter Selbsthilfe versteht man die Summe der

individuellen MaBnahmen der Bevolkerung
Nur sehr wenige Menschen haben jedoch eine und/oder von Behorden/Betrieben zur Bewal

Vorstellung davon, mit welcher Wahrscheinlich- tigung von Ereignissen.
keit ein Zustand ohne Energie-, Lebensmittel- und
Gesundheitsversorgung eintreten kann, welche

Folgen diese Zustande nach sich ziehen und wieine reelle Uberlebenschance, wenn Laien vor Ort
man sich darauf vorbereiten kann. Nach einerErste Hilfe geleistet hattehDaher missen die
Emnid-Studie glaubten 2008 76 Prozent der Be-Blrgerinnen und Birger lernen, durch private Vor-
fragten, sich im Falle eines zweiwdchigen Stromsorge sowie Selbstschutz- und Selbsthilfekenntnisse
ausfalls selbst versorgen zu kdnné@leichzeitig einen Beitrag zu einem umfassenden Gesamt-
erscheinen den Menschen MaRBnahmen zunschutz zu leisten.

Selbstschutz angesichts der friedlichen Lage, in

der wir uns seit Uber einem halben JahrhunderMit Selbstschutz sind all die Mal3nahmen gemeint,
befinden, nicht erforderlich. Insbesondere Men-die die Bevélkerung ergreifen kann, um drohen-
schen in industrialisierten Léandern, die bislang vorde oder eingetretene Schaden im engeren Wohn-
Katastrophen verschont waren, kiimmern sich ausnd Arbeitsbereich, insbesondere an Leben und
diesem Grund nicht um MaRnahmen zur eigenenGesundheit, lebenswichtigen Einrichtungen und
Vorsorge, zum Selbstschutz und zur Selbsthilf§ltern im Fall eines besonders schweren Scha-
sondern verlassen sich ausschlieBlich auf die Hidensereignisses zu verhindern, zu mildern oder
fe der Kommunen, der Hilfsorganisationen oderzu beseitigen. Aufgabe der Gemeinden ist es,
auf die Vorsorge weiterer staatlicher Stelfebem-  Selbstschutzmafinahmen gegen die besonderen
entsprechend ist der Anteil der Bevolkerung, deGefahren, die in einem Verteidigungsfall drohen,
sich bei einer GroRschadenslage nicht selber helin der Bevélkerung wie auch in Behorden und Be-
fen kann, noch viel zu groabei konnen im Falle trieben aufzubauen und zu forderfi.Dabei kon-
eines Unfalls oder einer Notlage in Deutschlandnen sie auf die ortsanséssigen Hilfsorganisationen
bis zu acht Minuten vergehen, in denen die Men-zurtickgreifen, die sie bei der Unterrichtung und
schen auf sich selbst gestellt sind, bis ein Rettung&usbildung der Bevélkerung sowie in den sonsti-
dienst eintrifft. Laut Angaben des Bayerischegen Angelegenheiten des Selbstschutzes unterstt-
Roten Kreuzes hatten zehn Prozent der Unfalltoteren!*

6 (EKatastrophenschutz auf dem Prifstande, Studie der Allianz Deutschland AG, 2009.

7 Emnid-Studie 2008, Selbstversorgung bei Stromausfall. Verfligbar unter http://www.drk.de/alt/tops_2008/0924_katastrophen
fall/strom1.pdf (13.2.2011).

8 Vgl. Daniel Lorenz, Kritische Infrastrukturen aus Sicht der Bevdlkerung, in: Schriftenreihe Sicherheit Nr. 3, Berlin 2010.

9 http://www.brk.de.

10°Vgl. § 5 Abs. 1 Zivilschutz und Katastrophenhilfegesetz (ZSKG).

11 vgl. § 20 ZSKG.
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Die Selbsthilfe ist ein Teil des SelbStSChutze‘sloraussetzungen fur Risikokommuni-

SelbsthilfemalRnahmen sollen Menschen in di‘ﬁ}ation: Umfassendes Risikomanage—

Lage versetzen, sich bei Ereignissen jeder Art nac

ihrem Eintritt zunachst selbst helfen zu kbnnel{nem und einheitliche RlSlkoanaIysen

Selbstschutz und Selbsthilfe bedeuten, sich eigeiEin weiterer Schritt hin zu einem vorbeugenden
standig um Verhutung, Vorsorge sowie Selbst- ung@evélkerungsschutz ist die frilhzeitige Wahrneh-
Nachbarschaftshilfe zu kimmern und das richtimung von und Sensibilisierung fiir Gefahren und
ge Verhalten bei Ereignissen zu kennen, als®isiken im direkten Umfeld. Daher ist die voraus-
insbesondere uber Kenntnisse zu Erste Hilfe-Leischauende Erfassung, Analyse und Einordnung
tungen zu verfiigen. Die Folgen einer Katastroaller méglichen Gefahren sowie der Schaden, die
phe konnen so verringert oder gar vermiedendurch sie verursacht werden kénnen, von zentra-
werden?? Der Bund unterstiitzt die Gemeinden|er Bedeutung fiir einen funktionierenden Bevélke-
und Gemeindeverbande bei der Erflllung ihrerrungsschutz. Risikomanagement (siehe Abbildung)
Aufgaben nach 8 5 Abs. 1 ZSKG@.MitderNeuen st ein kontinuierlich ablaufendes, systematisches
Strategie zum Schutz der Bevolkeruagf die sich - Verfahren zum zielgerichteten Umgang mit Risi-
der Bundesminister des Innern 2002 gemeinsanken, das die Analyse und Bewertung von Risiken
mit den Landern geeinigt hat, beschrankt sich desowie die Planung und Umsetzung von Maf3nah-
Bevdlkerungsschutz in Deutschland nicht mehr nufien insbesondere zur Risikovermeidung, Risiko-
aufden Verteidigungsfall. Vielmehr betont die Straminimierung und Risikoakzeptanz beinhaltet. Die
tegie die gemeinsame Verantwortung von BuncRisikokommunikation muss in den umfassenden
und Landern fur auRergewohnliche Schadensprozess des Risikomanagements mit allen Betei-

lagen von nationaler Bedeutung im Sinne einesigten im Bevolkerungsschutz eingebettet sein.
partnerschaftlichen Zusammenwirkens. Die vor-

handenen Hilfspotenziale von Bund, Landern,
Kommunen und Hilfsorganisationen sollen so bes-
ser verzahnt werden und neue Koordinierungs-
instrumente eine bessere Zusammenarbeit im Kri-
senfall bewirken. Der Bund setzt im Bevolkerungs-
schutz folglich auf ein Miteinander. Die Lander

haben die Moglichkeit, fir den Katastrophenschutz Kontext herstellen
auf die Zivilschutzressourcen des Bundes zuzu-
greifen. Das BBK untersttzt die Lander und tber- Risiken identifizieren

nimmt beispielsweise auf ihren Antrag zentrale
Koordinierungsmaflinahmen. Die Ressourcen der

staatlichen Katastrophenhilfe sind fir einen hun- o
dertprozentigen Schutz des Einzelnen jedoch nicht Risiken bewerten
ausgelegt. Daher sollte sich jede Birgerin und
jeder Burger eigenstandig mit Selbstschutz- und
Selbsthilfemaflinahmen vertraut machen. Denn je
groRRer ein Katastrophenereignis ist, desto wichti-
ger wird der Selbstschutz. Eine gute Vorbereitung
darauf, Schaden friihzeitig zu vermeiden bzw. zu
vermindern, erhoht letztlich die Effektivitat des
gesamten Bevolkerungsschutzes. Risikomanagement-Zirkel

Risiken behandeln

12 (EKatastrophenschutz auf dem Priifstande, Studie der Allianz Deutschland AG, 2009.
13 Vgl. § 4 ZSKG.
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Gefahren- und Risikoanalysen, also systematischab, dass sie die identifizierten Risiken in ihrem
Verfahren zur Bestimmung von Risiken, bilden dewohn- und Arbeitsumfeld wahrnehmen und sich
Ausgangspunkt flir ein modernes Konzept zunmittels Selbstschutz und Selbsthilfe darauf einstel-
Schutz der Gesellschaft vor Gefahren. So forderten kénnen.

es die Neue Strategie zum Schutz der Bevolke-

rung in Deutschlandaus dem Jahr 2002. Seit-

d_em arbeiten Bund und Lander zielgerichtet ar_GeIungene Risikokommunikation

einer Bestandsaufnahme der Gefahren. Auf Bas;%.ld t die G dl fiir ei
der Risikoanalyse kénnen angemessene Schut -,' € 'e_ run agg uruellne )
Vorsorge- und BewdltigungsmaBnahmen geplantiachhaltige Selbsthilfefahigkeit der
und umgesetzt werden. Der moderne BevilkeBevdlkerung

rungsschutz arbeitet u. a. mit Gefahren- und Risi-_ . .
kokarten, die Ergebnisse der Risikoanalyse seff/€ichwohl bestent selbst bei Anwendung aller

konnen. Karten sind ein geeignetes Mittel, um daglurch den Stand der Wissenschaft bekannten

Bewusstsein firr Risiken zu bilden und zu schafoglichen Vorsichtsmainahmen in hochtechni-

fen. Mit computergestiitzten Geographischen inSierten Gesellschaften letztlich ein Restrisiko, das
. icht ausgeschlossen werden kann und von der

formationssystemen (GIS) kann die rdumlich 51k 45 Daher i Aufaab
Verteilung von Schutzgiitern, von Gefahren sowi evolkerung zu tragenll. a er_lst es Aulgabe
der politisch Verantwortlichen, die Menschen mit

von Schaden, die bei Eintritt der Gefahren verur- o v

sacht werden konnen, analysiert werden Dabegen Risiken in ihrem Umfeld vertraut zu machen.

werden unterschiedlichste raumbezogene Date a Sicherheit n_|cht garantiert _vverden kann, muss
er Umgang mit Unwéagbarkeiten erlernt und um

erstellt, gespeichert, bearbeitet und in Form vort Bereitschaft d bei der Bevélk
Karten dargestellt. Diese dienen der Im‘ormatiorg'een V\%Er’('jtzrc] alt dazu bei der bevolkerung gewor-

und Entscheidungsunterstiitzung politisch Verant-
wortlichet*, die ihre Birgerinnen und Blirger Uber
potenzielle Gefahren und Risiken informieren, \was ist Risikokommunikation?
Vorsorge betreiben und im Eintrittsfall warnen Risikokommunikation ist der Austausch vo
mussen. Durch die Risikoanalyse erhalten sie ein |nformationen und Meinungen tber Risike
Bild davon, welche Risiken und Gefahren die Be- zyr Risikovermeidung, Risikominimierung un
vélkerung in welcher Intensitat und Dauer betref- Risikoakzeptanz.
fen. Zu wissen, welchen Gefahren die Menschen
ausgesetzt sind, eroffnet Handlungsspielraume
und schafft Sicherheit. In diesem Zusammenhang kommt der Risiko-
kommunikation eine entscheidende Bedeutung zu.
Eine wissenschaftliche Risikoanalyse, die transp&ie muss als Vorleistung zur Krisenkommunikation
rent, klar und konsistent ist, ist daher zentraleeine vertrauensbasierte Kommunikationsbezie-
Bestandteil des Risikomanagements. Letztlich prévung mit den Zielgruppen etablieren. Ihr EHaupt-
fitiert das gesamte System des deutschen Bevolkprodukt sei nicht die Information selbst, sondern
rungsschutzes von einer breiten Anwendung detas soziale Verhdltnis, das durch sie erzeugt
Risikoanalyse-Methode. Denn die Kommunikatiwirds¢. Daher sollte sie den Austausch zwischen
on mit den Blrgerinnen und Birgern zielt daraufden fur die Risikokommunikation verantwortlichen

5

D__J

14 Vgl. Giulio Gullotta/Elena Schulz, Risiko- und Krisenkommunikation, oder: Ehrlich wahrt am langsten, in: Drei Ebenen, ein
Ziel: Bevolkerungsschutz ... gemeinsame Aufgabe von Bund, Landern und Kommunen, Bonn 2010, S. 52...60.

15 Vgl. BVerfG, Beschluss vom 8.8.1978 ... 2 BvL 8/77 (EKalkar-Urteile).

16 Vgl. G. Ruhrnann/M. Kohring, Staatliche Risikokommunikation bei Katastrophen: Informationspolitik und Akzeptanz. Bonn,
Bundesamt fur Zivilschutz 1996.
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Institutionen und den Burgerinnen und Blrgerrdas Bundesamt fur Bevolkerungsschutz und
bzw. den Unternehmen und Behdrden férdern unKatastrophenhilfe daher auf unterschiedliche
eine gegenseitige Bezugnahme aufbauéh. Weise in direktem Kontakt mit den Birgerinnen
und Burgern, den politischen und gesellschatftli-
Eine Sensibilisierung der Bevolkerung fir Risikeshen Entscheidern sowie den Experten im Bevdl-
ist aber nur dann maoglich, wenn die Risiken auchkerungsschutz und in der Katastrophenhilfe. Es
verstanden werden. Eine der jeweiligen Zielgrupinformiert die Offentlichkeit tiber den Zivilschutz,
pe angepasste adaquate Sprache sowie praktitnsbesondere Giber Schutz- und Vorsorgemafinah-
sche Handlungsempfehlungen erleichtern die Veren und klart tiber die Zusammenhénge im deut-
mittlung schwieriger wissenschaftlicher Erkenntnisehen Hilfeleistungssystem auf. Im Fokus der Kom-
se®® Damit die Blrgerinnen und Birger im Fallemunikation des BBK liegt stets der Vorsorge-As-
einer Krise in geeigneter Weise erreicht werdepekt.
kénnen, muss Risikokommunikation zudem regel-

mafig erprobt und eingeiibt werden. Denn ohnepych unterstiitzende MaRnahmen der klassischen
geeignete Ve[fahren de[ Risikokommunikatiorpressearbeit, durch Internetmeldungen, Publika-
erscheinen hohere Schaden wahrscheinlichefionen, Newsletter und Messeauftritte tragt das
Wenn es durch Risikokommunikation gelingt, dasgpk seine Themen nach auen. Denn informierte
die Menschen Risiken vermehrt wahrnehmen, leigsirgerinnen und Biirger erhéhen die Sicherheit.
tet sie einen wichtigen Beitrag zur Vorsorfe. gejjedem Schadensereignis kommt der Selbsthilfe-
Neben der Schaffung von Akzeptanz auf Seitefhigkeit der Bevélkerung eine zunehmend hohe
der Bevélkerung durch die Vermittlung techmschegedeutung zu. Dem tragt das BBK Rechnung mit
Daten ist das oberste Ziel der Risikokommuniger Broschiire (EFiir den Notfall vorgesorgte, die
kation deshalb Vertrauen bei allen Beteiligten. den Kommunen kostenlos zur Information der

Birgerinnen und Birger zur Verfligung steht. Sie
Risikokommunikation mit den \e/nthalt HinWO(I?iES_e U“ﬁlfAme:IlUf:gfn IW die ?fiVaLet

; - orsorge und Eigenhilfe in Notsituationen. In ac

Zielgruppen des Bevolkerungsschutzes Fremdsprachen wird erklart, wie sich die Menschen
Der Aufbau und die Pflege einer offenen, ver-bei extremen Wetterlagen wie Hitze, Unwetter, im
trauensbasierten Kommunikationsbeziehung ifralle eines Brandes oder Stromausfalls oder auch
Bezug auf Risiken ist daher die entscheidendkei einer unerwarteten Freisetzung chemischer,
Mdoglichkeit, einem Akzeptanz- und Vertrauensbiologischer, radioaktiver oder nuklearer Gefah-
verlust der Bevolkerung gegentiber staatlichemenstoffe verhalten sollen. Diverse Merkblatter wie
Institutionen und Entscheidungstréagern vorzubeuESelbstschutzinformatione und Faltblatter wie EUn-
gen. Nicht zuletzt kann gerade das Ausbleiberwetter-Vorsorge und Selbsthilfee sind im Internet
risikokommunikativer Anstrengungen im Schadenabrufbar und finden dariiber hinaus auf zahirei-
fall einen massiven Vertrauensverlust bedeuten.chen Messen im Dialog mit den Menschen inter-
Seinem gesetzlichen Auftréigentsprechend steht essierte Abnehmer.

17 \Vgl. Daniel Lorenz, Kritische Infrastrukturen aus Sicht der Bevélkerung, in: Schriftenreihe Sicherheit Nr. 3, Berlin 2010.

18 Vgl. Giulio Gullotta/Elena Schulz, Risiko- und Krisenkommunikation, oder: Ehrlich wéahrt am langsten, in: Drei Ebenen, ein
Ziel: Bevolkerungsschutz ... gemeinsame Aufgabe von Bund, Landern und Kommunen, Bonn 2010, S. 52...60.

1% Vgl. Daniel Lorenz, Kritische Infrastrukturen aus Sicht der Bevdlkerung, in: Schriftenreihe Sicherheit Nr. 3, Berlin 2010.

20 Vgl. Daniel Lorenz, Kritische Infrastrukturen aus Sicht der Bevolkerung, in: Schriftenreihe Sicherheit Nr. 3, Berlin 2010.

2 Vgl. § 4 ZSKG.
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Das BBK konzentriert sich darauf, nicht nur dielartiber hinaus ein Diskussionsforum fiir alle be-

Bevolkerung zu informieren, sondern auch Fachteiligten Stellen und Organisationen. Birgerinnen

krafte des Bevolkerungsschutzes in ihrer Arbeitnd Birgern bietet das BBK mit dem deutschen
beratend zu unterstitzen. Kritische Infrastrukturedotfallvorsorge-Informationssystem deNIS eine

wie die Energieversorgung beriihren das Leberymfangreiche Datenbank und Linksammlung in

das Eigentum und sonstige Werte der Bevdlkeden Bereichen Katastrophenschutz, Zivilschutz und
rung. Die Abh&ngigkeit von Energie wird sich inNotfallvorsorge.

den nachsten Jahren und Jahrzehnten weiter stei-

gern?? Daher begleitet das BBK diesen ProzeSRinder und Jugendliche frilhzeitig

risikokommunikativ durch aufklarende Informati- . : ..
onen und Handlungsempfehlungen fiir die Men-2Uf ire Rolle im Bevolkerungsschutz

schen. Pravention muss auch von UnternehmeifOrbereiten

und Behérden sowie sonstigen Einrichtungen depas Zziel der eigenstandigen Vorsorge der Bevol-
offentlichen Verwaltung geleistet werden, digerung vor Alltagsgefahren, Katastrophen und
aufgrund ihrer Struktur oder Bedeutung ein Risikgsrogschadenslagen soll neben der Schulaus-
flr die Allgemeinheit darstellen und insofern alsyjidung auch tber die Bildung von Kindern er-

Kritische Infrastrukturen bezeichnet werden. Figicht werden. Denn bei diesen Heranwachsen-
sie ist Pravention schon deshalb notwendig, ungen wird davon ausgegangen, dass gelernte wich-
die Arbeitsfahigkeit der Organisation aufrecht zuwjge verhaltensweisen im Rahmen von Brand-

erhalten. In der Krise muss die Funktionsfahigke§chutz, Erste Hilfe oder Selbsthilfe nachhaltig in
Kritischer Infrastrukturen sowie der Behorden aLﬂaS gesamte weitere Leben wirken.

kommunaler Ebene als erste Anlaufstationen fur
Burgerinnen und Birger so weit wie moglich ge-Mit einer neuen, eigens fir Kinder kreierten Inter-
geben seir?® Daher fihrt das BBK Fachstudiennetseite méchte das BBK die Selbsthilfefahigkeit
durch und entwickelt unter anderem Leitfaden, dieszon Kindern starken und férdern und Kinder an
den Betreibern Kritischer Infrastrukturen eine Hilverschiedene Bereiche des Bevdlkerungsschutzes
festellung bei ihrer Notfallplanung sind. Dabei heranfiihren. Die neue Website richtet sich an Kin-
arbeitet das BBK eng mit den Betreibern zusamder und Jugendliche zwischen 7 und 12 Jahren.
men, beispielsweise bei Entwicklung von PublikaSie eroffnet den Kindern eine eigene EKinderwelte,
tionen wie demHandbuch Betriebliche Pandemie-in der ihnen durch Spiele, ein Quiz und andere
planung, dem Handbuch: Krisenmanagementinteraktive Dialog-Moglichkeiten Informationen
Stromausfalloder demHochwasser-Leitfaden zur tiber das deutsche Hilfeleistungssystem vermittelt
Abschéatzung der Verwundbarkeit der stadtischewerden sowie zu Bevolkerungsschutzthemen wie
Gesellschaft gegenuber Hochwassergefahren auBrandschutz, Gesundheit, Unfalle/Erste Hilfe,
kommunaler Ebene. Unwetter und Versorgung. Die Kinder lernen auf
spielerische Weise das richtige Verhalten in einem
Im Auftrag des Bundesministeriums des Innern gitMotfall, wie sie Gefahren abwehren und mégli-
das BBK das MagaziBevolkerungsschuteraus. chen Schaden vorbeugen kénnen. Ziel ist es, ih-
Diese Fachzeitschrift verfolgt das Geschehen aufen die Angst vor Notféllen und Katastrophen zu
dem Gebiet des Bevolkerungsschutzes und bietetiehmen und ihre Selbsthilfefahigkeit zu stéarken.

22 \/gl. Daniel Lorenz, Kritische Infrastrukturen aus Sicht der Bevélkerung, in: Schriftenreihe Sicherheit Nr. 3, Berlin 2010.
2 Vgl. Dieter Franke, Selbstschutz und Selbsthilfe, in: Drei Ebenen, ein Ziel: Bevolkerungsschutz ... gemeinsame Aufgabe von
Bund, Landern und Bmmunen, Bonn 2010,S. 36...39.
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Zudem soll das Interesse an ehrenamtlichen TaFgzit

tigkeiten im Rettungswesen und Katastrophen- ] o )
schutz geweckt werden. Je grof3er ein Katastrophenereignis ist, desto wich-

tiger werden die individuelle Vorsorge und die
Die neue Kinderwelt wird im Herbst 2011 an denSelbsthilfe fiir den Einzelnen und seine Mitmen-
Start gehen. Auch firr Lehrer und Eltern wird sigchen. Dies ist die Lehre aus allen gro3en Kata-
Méglichkeiten bieten, das Thema Bevolkerungsstrophen der Welt, ob Erdbeben, Uberschwem-
schutz zusammen mit den Kindern im Schuluntemungen, Hurrikane, Waldbrande oder Stromaus-
richt zu bearbeiten oder sich zu Hause damit ausfélle. Die Folgen einer Katastrophe konnen ver-
einanderzusetzen. Das BBK erzeugt mit dem Kiriingert oder vermieden werden, wenn die Betrof-
derinternet Sensibilisierung in einer Altersgruppdenen Selbstschutzmainahmen ergreifen, das be-
in der sie eine nachhaltige Wirkung erzielt unddeutet préventive Verhiitung, Vorsorge, Selbst- und
kein einmaliger Effekt bleibt. Nachbarschaftshilfe sowie ein richtiges Verhalten

im Ereignisfall. Je ausgepragter das Gefahren-
Aufklarung und Schulung im Bereich des Selbstewusstsein und je kompetenter die praventiven
schutzes und der Selbsthilfe fordert das BBK durddatnahmen und die operativen Mdglichkeiten
Mitfinanzierung von AusbildungsmaRnahmen. Saler Biirgerinnen und Birger sind, desto wirkungs-
zielt der ‘Lehrgang fiir Jugendliche in medizinivoller kann auch der Staat, von der Gemeinde-
scher Erstversorgung mit Selbsthilfeinhaltene dagbene bis zum Bund, seine Ressourcen dort zum
auf ab, jahrlich rund 100.000 Schiilerinnen und Einsatz bringen, wo er die Prioritaten mit Blick auf
Schiiler der 8. und 9. Klassen aller Schularterflas Gesamtwohl sieht.
auszubilden. Daruber hinaus bietet das BBK an
der BBK-eigenen Akademie fur Krisenmanage-
ment, Notfallplanung und Zivilschutz (AKNZ) Se-
minare fir Fihrungskrafte und Mitarbeiter allerKurzum: Je ausgeprégter der individuelle Selbst-
Verwaltungsebenen und Organisationen im Be-schutz der Bevolkerung, desto effektiver auch der
volkerungsschutz an. erganzende Bevolkerungsschutz des Staates.
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LEHREN AUS DER PRAXIS:
VERBANDSARBEIT UND KRISENKOMMUNIKATION

Herr Kréger, der Deutsche Feuerwehr-lichkeitsarbeit generieren. Die journalistische

verband arbeitet fir zukunftsfahige Rah_Aufarbeitung erfolgt durch eine Redakteurin und
. . L einen Redakteur in unserer Pressestelle.

menbedingungen, um ein verlassliches

Systemschneller u_nd kompetenter Hilfe worum geht es konkret?

in Deutschand Z_u sichern. We,|Che_n StE.:.I- Wir geben etwa Verhaltenshinweise flir die Bevol-

lenwert hat Krisenkommunikation fUr kerung, erklaren grundsatzliche Strukturen, Ein-

einen Interessenverband von 1,3 Mil- satzablaufe oder Vorkehrungen im vorbeugenden
lionen Feuerwehrangehorigen? Brand- und Gefahrenschutz. Wir fassen aber auch

landeriibergreifende Einsatzlagen zusammen,
Sie spielt eine doppelt wichtige Rolle: Nur wenrpnterstiitzen die Verantwortlichen vor Ort bei der
wir auch Notfallinformationen und Fachein- Verbreitung von Presseinformationen oder ordnen
schatzungen zu Schadenslagen fiir die breite OfEréignisse ein: Wo muss analysiert werden, wel-

fentlichkeit interessant und verstandlich vermittelfh® Lehren sind zu ziehen, was ist fur betroffene
koénnen, finden wir Akzeptanz bei der KommuniEinsatzkrafte zu veranlassen? Dann befinden wir

bleme glaubhaft darstellen. Unsere Spannbreitd¥amlich der Absicherung von Feuerwehrleuten,
reicht also von der schnellen Medienreaktion aufder Mitgliedergewinnung, der Férderung von
Ungliicksfalle bis hin zur politischen Argumentalnnovationsprozessen sowie einer zeitgemalen
tion, um auf Schwachstellen oder RiickentwickAUS- Fort- und Weiterbildung.

lungen hinzuweisen. . o . o
Die Feuerwehren sind offentliche Einrichtungen

o . . . ~und an die Kommunikationsstrukturen der Kom-
Welche Mdglichkeiten hat ein Spitzenverband bei munen gebunden ... ist da ihr Spielraum nicht
24.000 kommunal organisierten Feuerwehren eher pegrenzt?
unter Rechtsaufsicht der Lander, im Einsatzfall in

die Medienarbeit einzugreifen? Ganz im Gegenteil. Zum einen betreiben die Feu-

erwehren selbst haufig aktive Pressearbeit in Ab-
Wir erganzen sie. Der Deutsche Feuerwehrverbanstimmung mit ihren Tragern, mit Fachhintergrund
verfugt Uber einen ganz exzellenten Pool von bunend standiger Erreichbarkeit. Das geschieht meist
desweit mehr als 200 Fachleuten, die unsere Arehrenamtlich und kann zum Beispiel in Kreisfeu-
beit fachlich tragen. Sie sind vernetzt mit den anerwehrverbanden gebindelt werden. Zum ande-
deren Institutionen im Feld wie der Arbeitsgemeinren wird die Brandschutzaufklarung zum grof3ten
schaft der Leiter der Berufsfeuerwehren oder défeil ehrenamtlich getragen und durch die Feuer-
Vereinigung zur Forderung des Deutschen Brandwehrverbédnde auf allen Ebenen koordiniert. So
schutzes. Aus diesem Netzwerk kann unsen&@nnen wir Kompetenzen zur Brandvermeidung
Bundesgeschaftsstelle jederzeit Interviewpartnemd das richtige Verhalten im Notfall von Kinder-
Fachexperten und Unterstiitzungskréfte fiir Offengéarten, tber Schulen und Vereine bis hinein in
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Senioreneinrichtungen vermitteln. Einen neuegerecht werden. Deshalb pflegen wir ein vertrau-

Schwerpunkt bildet die spezifische Einbeziehung vansvolles Verhaltnis zu Journalisten und sehen uns

Menschen mit Behinderungen und ihrer Betreuer.grundsatzlich in einer gewissen Auskunftspflicht,
auch wenn wir als Verein keinen Behordenstatus

Inwiefern arbeiten der Deutsche Feuerwehr-haben.

verband und seine Mitglieder dabei mit ande-

ren Akteuren zusammen? . . L )
Professionelle Krisenkommunikation ist das eine

Bei der Selbsthilfekonzeption des Bundes spielt der. aber inwieweit sind Sie auf die inhaltliche Lo-
DFV eine aktive Rolle. Unser Ziel ist es, gemeinsung von Krisen vorbereitet?

sam mit dem Bundesamt fur Bevolkerungsschu%ie bei der Feuerwehr selbst mit ihren beiden

e e o Do S5eder abwehvender und vorbetgender Branc
9 chutz denken wir auch immer in der zweiten Ka-

starken. Andere, .Se't langer Ze_|t verla§sl|ch<_e Par egorie EPraventions. Um beim Beispiel Rechtsex-
nerschaften verbinden uns mit den 6ffentliche

Versicherern und dem Schornsteinfegerhandwe?l?em'Smus zu ple|ben: Der Deutsche Feuerwehr-
L . . —verband hat sich mehreren Kampagnen gegen
. zum Beispiel, um die Verbreitung von Hei

. "Rechtsextremismus angeschlossen und ist sich mit
rauchmeldern voranzutreiben. L ! LT .
den Innenministerien darin einig, bei Unter-
wanderungsversuchen durch rechtsextreme Kader

Feuerwehr geniel3t hochste Vertrauenswerte in_. : . -
i i S eine dienstrechtlich harte Linie zu fahren. Unsere
der Bevolkerung. Aber das schiitzt Sie nicht vor

negativen Schlagzeilen, etwa bei Brandstiftern Nachwuchsprgamsaﬂon, die D_eutsche Jugen_d-
oder rechtsextremistiscﬁen Vorféllen in der Feu_feugrwehr, flihrt ein sehr erfolgreiches Demokrat!g-
erwehr. Wie gehen Sie damit um? prolek§ durch. Darin werd_en Jugendbetre_uer pa-

' ' dagogisch gestarkt, und ihnen werden wirksame
Eine offensive und schnelle Kommunikation geBeratungsstrukturen zur Seite gestellt. Wir wissen,
hort fur uns zum Selbstverstandnis, Krisen glauldass wir durch Uniformen und Kameradschaft
wirdig zu begegnen. Auch wenn Abstimmungssowie durch die enge Einbindung ins kommunale
prozesse in der Struktur unserer Organisation komkeben fur eine bestimmte Klientel eine gewisse
plex sind, so versuchen wir doch immer die weAnziehung ausiiben. Aber die Feuerwehren be-
sentlichen Akteure zu beteiligen. Ein Verband, dekennen sich zu Blirgerengagement, Demokratie
ja Ausdruck eines lebendigen Pluralismus ist, muasnd Hilfe fir den Nachsten, unbeschadet seiner
gerade in Krisensituationen mit einer Stimme spreHerkunft oder Uberzeugungen. Das sind die
chen. Er darf sich nicht hinter anderen versteckerGrundfesten unserer Burgerbewegung seit mehr
Wir wollen unserem Anspruch als Spitzenverbandls 150 Jahren.
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SOCIAL MEDIAN DER KRISENKOMMUNIKATION:
FLUCH ODER SEGEN?

Herr Schneck, Twitter im Bevolkerungs-liegt letztlich inihrer fehlenden Vertrauenswirdig:
schutz. was halten Sie davon? keit, die sich in zwei Punkten manifestiert: Zumi

ersten bietet die Mikroblogging-Anwendung Twitter
In einer blof3 140 Zeichen langen Twitter-Meldungkeine Mdglichkeiten der Authentifizierung, dies ist
lassen sich nicht viele, fir den Bevolkerungsschutffensichtlich auch nicht gewiinscht. Wer garan-
relevante Informationen transportieren. tiert mir also, ob der Tweet tatséchlich von einer
vertrauenswiirdigen Hilfsorganisation oder einer
Der vorige Satz ist Uibrigens genau 140 ZeicherBehtrde kommt?
lang, so lange wie ein Tweet, eine Twitter-Mel-
dung, maximal sein darf. Die Textlange ist jedochZum zweiten stellt sich die Frage nach dem Wahr-
nicht das Problem, denn Katastrophenhelfer sindheitsgehalt der Meldung, nach ihrer Validierung:
stets gehalten, mdglichst klare, pragnante Infor\Wer garantiert mir, dass die verbreitete Informa-
mationen weiterzugeben. Wenn es darum gehttion wahr ist? Wie kann ich wissen, ob es sich nur
dass Organisationen, die sich um 6ffentliche Si-um einen Hoax handelt, einen schlechten Scherz?
cherheit oder den Bevélkerungsschutz bemihergs gibt zwar erste IT-L6sungen, die aus der Masse
in eigener Sache Offentlichkeitsarbeit betreibender Tweets mittels statistischer Berechnung den
dann ist der Einsatz von Twitter oder FacebookVahrheitsgehalt der crowd-gesourcten Informa-
eine Option. Mit diesen neuen sozialen Medientionen zu bestimmen versuchen. Hier spielen sehr
lassen sich jingere Menschen zielgruppengerechtopulare Vorstellungen von der (BWeisheit der
ansprechen; das kann sicherlich fur Organisatio-Massene eine Rolle, nach dem Motto, was viele
nen, die vom ehrenamtlichen Engagement lebenglauben, wird schon irgendwie seine Richtigkeit
abseits von der eigentlichen Krisenkommunikatiomaben. Eine Methode, die in der Trend- und Markt-
ein wichtiger Kanal fur die Mitgliederbindung undforschung gerne angewendet wird, wo falsche
-werbung sein. semantische Bewertungen letztlich folgenlos blei-
ben, sollte jedoch nicht naiv fir den Bereich des
Anders sieht es jedoch aus, wenn die KommuniBevélkerungsschutzes ibernommen werden.
kation in der Krise per Twitter ablauft. Wir haben
die hohe Akzeptanz von Twitter im Iran gesehenAndererseits gibt es durchaus Mut machende Ent-
als Augenzeugen die Ausschreitungen und Ubemwicklungen im Bereich des Crowdsourcing, die
griffe der Polizei mittels Handykamera dokumen<{auch) auf Input aus der breiten Bevolkerung (z. B.
tierten und in Tweets kommentierten. Dieser mastwitter und andere Kanéle) basieren und die sich
senhafte Einsatz von Twitter war der Tatsache géidr die Frihwarnung, die Lagebewertung sowie
schuldet, dass das Regime andere Kommunidie Einsatzplanung im Bevélkerungsschutz verwen-
kationskanale blockiert hatte. Der Erfolg vonden lieRen: Eine Open Source-Software, die be-
Twitter in dieser speziellen Situation war also aueeits in einigen L&andern und Krisengebieten ein-
der Not geboren, und ist nicht per se ein Beweigesetzt wird und die sich Vertrauen erworben hat,
fur die Giute des Mediums. ist Ushahidi. Mit Hilfe der Anwendung lassen sich
Krisenmeldungen georeferenzieren, ein ergéanzen-
Die Problematik von Twitter, die im Wesentlicherles Tool soll der Uberpriifung der Daten dienen.
auch auf soziale Webseiten wie Facebook zutrifftFir den Einsatz solcher und &hnlicher Losungen

/1
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gilt das oberste Gebot: Echtzeit-Kriseninforma-Glaubwirdigkeit darf nicht durch unzuverlassige
tionen missen sich ebenfalls nahezu in Echtzeitommunikationskanéle in Verruf geraten.
validieren lassen, sonst wird Schnelligkeit mit
Unzuverlassigkeit bezahlt. Hier eréffnet sich deDies betrifft auch die Verfugbarkeit der Kommu-
IT ein lohnendes Forschungsfeld. nikationskanale: wenn das Mobilfunknetz ausge-
fallen ist, kann man auch per SMS keine Tweets
Bevor die geschilderten Probleme der Vertrauensnehr absetzen. Hier bieten die bewahrte Kom-
waurdigkeit nicht geldst sind, sind es die klassimunikationstechnik mit (Analog-) Funk sowie die
schen, unkorrumpierbaren Kommunikationswegeneue TETRA-Technologie eine wesentlich hohe-
auf die sich die am Bevolkerungsschutz beteiligre Zuverlassigkeit, zumindest im taktischen Be-
ten Organisationen stitzen sollten. Denn ihrereich.
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DER BEVOLKERUNGSSCHUTZ DER
KOMMUNIKATIONSGESELLSCHAFT

von Konstantin von Notz, MdB

Der Bevoélkerungsschutz wird nach wie vor vorkret Menschenleben retten zu kdnnen, hohe Opfer-
nehmlich aus der Perspektive des Staates gedact#tahlen zu vermeiden und auch bleibende Scha-
Paternalistisch mochte man fast sagen angesichden fur tberlebenswichtige Infrastrukturen der
der augenfalligen Veranderungen unserer GesellGesellschaft verhindern zu kdnnen. Die Mittel fur
schaft und deren Nichtbericksichtigung. Politiscldie Zielerreichung missen sich dabei selbstver-
wie wissenschaftlich werden die Akteure vorstandlich innerhalb des Rahmens unseres Grund-
nehmlich auf hoheitlicher Seite verortet. Zentragesetzes bewegen. Vor allem aber gehéren sie
les Problem ist dann folgerichtig die Organisati-laufend den gegebenen Mdoglichkeiten in einer
on der Zusammenarbeit von verantwortlichen Stelveranderlichen Gesellschaft angepasst und aktu-
len Uber foderale Strukturen hinweg oder diealisiert. Ihnen ist die stindige Reformbedurftigkeit
Ermdglichung von technischen Kommunikations€amit gewissermaf3en eingeschrieben.
maoglichkeiten angesichts der Inkompatibilitét der
im Einsatz befindlichen Systeme. In einer sich zunehmend ausdifferenzierenden
Gesellschaft, in denen die Lebenszusammenhange
Spétestens seit Beginn der 1990er Jahre riickiveniger von zentralisierten Strukturen zusammen-
dagegen ein fundamentaler Wandel der moder-gehalten, sondern individuell erfahren und zusam-
nen Gesellschaften ins Bewusstsein, die Entwickiengestellt werden, gewinnt die fir den Bevdl-
lung zur Informationsgesellschaft. Sie vollzieht sickerungsschutz so wichtige Erreichbarkeit und
wesentlich technikgetrieben. Mit dem Web 2.0Ansprechbarkeit einer moglichst groen Anzahl
wird dabei zunehmend deutlich: die netzwerkartigezon Birgern fur Warnungen und Informationen
Struktur des Internets dominiert die Entwicklungentrale Bedeutung. Schon deswegen bedarf es
durch Angebote, die jeden Einzelnen nicht nur zuneiner umfassenden Prifung, auf welchen Eneuen
bloRen Rezipienten, sondern auch zum Sender volkanalene sich die beteiligten 6ffentlichen Stellen
Informationen machen. Nicht nur die Informa- an die Burger wenden kénnen, um ihre Hinweise
tionsquelle Internet (z. B. durch Blogs/Foren) setitbermitteln zu kénnen. Hinzu tritt die Moglichkeit
sich zunehmend durch. Auch neue Kommunikatider direkten Kommunikation mit den Betroffenen,
onsinfrastrukturen differenzieren sich internetgedie in der Regel viel genauer tber die Lage und
stiitzt weiter aus (z. B. soziale Netzwerke, aber auatie Bedurfnisse vor Ort Auskunft geben kénnen,
Dienste wie Twitter) und verbreitern die Veroffentls es eine zentralisierte Struktur imstande ist.
lichungsmdglichkeiten aller Blrger. Was bedeu-
ten diese Entwicklungen fur den BevolkerungsWie in vielen anderen gesellschaftlichen Problem-
schutz? lagen auch, muss dabei auch die Mdglichkeit der
(praventiven) Bevolkerungsschutzvorsorge einbe-
Aus der Sicht des Bevolkerungsschutzes steht diegen werden. Hier geht es in erster Linie um Auf-
effektive Zielerreichung mehr als in vielen andeklarung hinsichtlich drohender Gefahren und um
ren Bereichen im Vordergrund: auf Ereignisse mitlie Starkung von Selbstschutzméglichkeiten. Gren-
potenziell katastrophalen Folgen muss so schnelten ergeben sich dabei immer aus der Mdglich-
und so effektiv als moglich reagiert werden kén-keit, dass entsprechende Anstrengungen selbst
nen, um in besonders ernsten Fallen ganz konkontraproduktive Angste schiiren oder Widerstan-
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de auslésen kénnen. Gerade wegen der innererKrisensituationen des Bevoélkerungsschutzes stellt
Abwehrhaltung vieler Birger angesichts einesich damit ebenfalls in verandertem Licht dar.
Themas, welches mit starken Angsten besetzt se@laubwiirdig ist und bleibt in der Krise womdglich
durfte, konnen neue Kommunikationsformen einederjenige Akteur, der mit allergrof3ter Wahrhaf-
wichtige Rolle spielen. Konkret lie3en sich intettigkeit die tatséchliche Situation offenlegt. Denn
aktive Formate etwa Uber Auftritte in sozialereine noch gré3ere Problematik erwachst aus der
Netzwerken herstellen, welche Barrieren abbaufatsache, dass sich innerhalb von kirzester Zeit
en helfen und auf direkterem Wege Neugierdeauf anderem als auf offiziellem Wege wie etwa
und Akzeptanz fur die Themen des Bevolkerungsiber soziale Netzwerke herausstellt, dass Tatsa-
schutzes herstellen. chen bewusst zuriickgehalten oder verschwiegen
wurden. Natirlich besteht bei aller Wahrhaftig-
Davon zu unterscheiden ist die Phase der Kriserkeit dabei auch das Risiko, dass z. B. Faktoren
situation selbst, die zudem in weitere Unterphasewie die sog. EDurchhaltefahigkeite der Bevolke-
unterteilt werden kann. Je nach konkretem Scharung angesichts von schwindendem Vertrauen in
densereignis und Phase der Entwicklung einer Krigke staatlich organisierten Schutzanstrengungen
wird es unterschiedliche Informationsbedurfnissbetroffen sein kdnnten. Es erscheint heute illusio-
auf Seiten der Biirger, aber auch der Informationsnar, dass sich der Bevolkerungsschutz weiterhin
interessen auf Seiten 6ffentlicher Stellen geberauf die Annahme stiitzt, das Vertrauen der Bevol-
Hier stellt sich drdngender denn je die Frage, olbkerung lasse sich medial und strategisch steuern,
staatliche Stellen in jedem Falle besser wissen urmlimal Giber langere Zeitraume, in Unkenntnis der
auch organisieren kdnnen, was fir die betroffe-Bevolkerung tber die Tatsachen und die bekann-
nen Burger gut ist. Vieles deutet darauf hin, dassen Hintergriinde eines Schadensereignisses. Diese
der Starkung der Selbsthilfemdglichkeiten weitautaktischen Uberlegungen verbieten sich ohnehin
grolRere Prioritdt eingerdumt werden muss alslann, wenn es um lebensbedrohliche Ereignisse
bisher. Dazu zahlt auch die Erméglichung dergeht, bei denen realistische Selbstschutzmaoglich-
Selbstorganisation etwa auf lokaler Ebene, unkeiten bestehen, wenn den Betroffenen nur die
flexibel ein gemeinsames Vorgehen auch unabUmstande der Situation bekannt sind.
hangig von womaglich bereits selbst handlungs-
unfahig gewordenen Stellen zu ermdglichen. HierDie Achillesferse dieser vielversprechenden Aus-
bei kénnte den neuen Medien zukiinftig eine besichten der Einbeziehung neuer Medien liegt, fur
deutsame Rolle zufallen. Eine bedeutsame Faden Fall des Eintrittes der Krisensituation, in der
cette dieses Ansatzes sind die Mdglichkeiten, diElektrizitditsabhangigkeit entsprechender Struktu-
sich wiederum fur die offiziellen Einsatzkrafte ausen. Neuere Studien fordern auch und gerade
der Beobachtung neuer Medien in Krisensituawegen der Aussichten eines verbesserten Bevol-
tionen ergeben. Sie kdnnten selbst mosaikartidkerungsschutzes der Burger, der neben die staat-
Informationen zu konkreten Krisensituationen autichen Anstrengungen tritt, eine besonders robus-
erster Hand erhalten, um ihre Einséatze besser stete Infrastruktur der Stromnetze. Der Erhalt der Kom-
ern zu kénnen. So hat es ja bereits Falle bei Twittenunikationsmdéglichkeiten auch und gerade der
gegeben, die auf der Grundlage von Augenzeu-betroffenen Blrger selbst in Krisensituationen und
genberichten eine erste Einschatzung von Situaiber lange Zeitrdume hinweg nimmt damit auch
tionen erlaubten, noch bevor Rettungskrafte amm Bereich des Bevolkerungsschutzes eine zentra-
Einsatzort eingetroffen waren. Die Frage nach dele Rolle ein.
Transparenz staatlicher Informationspolitik in
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ZIELERREICHUNGSGRAD UND REVISION
DER LEITFRAGEN

von Hermann J. Thomann

Offentliche Sicherheit Iasst sich in modernen, Praxis ist kontraproduktiv und versaumt es,
hochkomplexen Gesellschaften wie der unseren mittels einer auf Risikoanalysen basierenden
nicht fragmentiert hervorbringen, ihre rein sekto- Kommunikation die Selbsthilfeféahigkeiten der
rale Betrachtung ist schon lange obsolet. Der Ver- Betroffenen zu aktivieren.
such, Sicherheit mit Inselldsungen zu produzie€ Untersuchungen zur Seuchenpréavention haben
ren, muss angesichts der Verflechtung kritischer die wichtige Erkenntnis erbracht, dass nur eine
Infrastrukturen scheitern. Offentliche Sicherheit zielgruppengerechte Ansprache den gewiinsch-
stellt sich uns als ein kollektiver Handlungsraum ten kommunikativen Effekt erzielt. Ob das fur
dar, den es intelligent und flexibel zu gestalten die Krisenkommunikation generell gilt, muss
gilt. Es geht also darum, alle relevanten Sicher- erforscht werden. Die Anforderungen an die
heitsakteure zu vernetzen, und ihre Problemlé- Krisenkommunikation in Richtung Bevolkerung
sungskompetenzen in einer ganzheitlichen Sicher- werden somit sicher nicht geringer.
heitsarchitektur zusammenzufihren. € Wichtig erscheint mir auch der Aspekt, dass es
keine Risikokommunikation ohne Sicherheits-
Gelingende Kommunikation ist dabei dieonditio kommunikation geben kann, also: das grund-
sine qua non und das gleich in mehrfacher Hin-  sétzliche Gefiihl von Sicherheit und Vertrauen
sicht: ESicherheit hangt heute zunehmend von derin die staatlichen Organe der Gefahrenabwehr
Datenverfugbarkeit und dem reibungslosen Funk- muss erhalten bleiben.
tionieren von Kommunikation abe, stellt schon das€ In dem Maf, wie sich die Verantwortung fur
Grunbuch festt In der Krise selbst, das haben die  Offentliche Sicherheit auf die Privatwirtschaft
Beitrage des erfahrenen Bevoélkerungsschutz-Prak- verschiebt, die kritische Infrastrukturen betreibt,
tikers Albrecht Broemme und des Seuchenexperten wird offensichtlich: Sicherheit muss erwirtschaf-
René Gottschalk in dieser Publikation noch einmal tet werden. Das bedeutet in letzter Konsequenz,
eindrucksvoll verdeutlicht, ist Kommunikation ein  dass sicherheitsverursachte Kosten sich in den
kriseneindammender Faktor. Preisen von Produkten und Dienstleistungen der
betreffenden Branchen niederschlagen. Dessen
Wir haben es nicht bei den Ergebnissen der Foren muissen sich Behdrden bewusst sein, die mit
und der AGs belassen, sondern sind mit dieser einer anwendungsorientierten Umsetzung von
Publikation noch ein Stiick weitergegangen und ministeriellen Anordnungen in die Sicherheits-
haben versucht, erfolgreich wie ich meine, wichti- praxis betraut sind.
ge Aspekte des Jahresthemas zu vertiefen. Hi€r Die Entwicklung von Leitlinien fiir die Krisen-
eine Zusammenschau: kommunikation wird in Deutschland und euro-
€ Die Fortfiihrung der Fachdiskussion hat mitdem paweit vorangetrieben. Damit verbindet sich die
Vorurteil aufgeraumt, der Bevdlkerung dirfe Zuversicht, dass auf dieser Basis die Bewalti-
das wahre Ausmal einer Krise nicht oder nur gung grenzibergreifender Schadenslagen kiinf-
im Schonverfahren mitgeteilt werden. Diese tig leichter von der Hand gehen wird.

1 Grlinbuch, S. 44.
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Die Frage, wie die Bevolkerung fir Risiken sensi- angesprochen zu fihlen? Welche Medien wer-
bilisiert werden kann, wurde in den Gremienrecht den von welchen Bevélkerungs-Subgruppen
kontrovers diskutiert: Die Medienvertreter haben genutzt?

klar gemacht, dass sie sich nicht als (EVolkserzieh€rsWie lasst sich die Kontinuitéat in behérdlichen
instrumentalisieren lassen und auch kiinftig Enicht Pressestellen erhéhen, auch im Hinblick auf die

Uber jedes Stdckchene zu springen gedenken. Die
Ldsung des Problems kdnnte, das ist in verschie-
denen Beitragen deutlich geworden, aus eine€
anderen Richtung kommen: Das Web 2.0 beschert
uns einen kommunikativen Strukturwandel, der die
eingeschliffenen Verlautbarungsroutinen von po-
litischen Eliten Gber die Medien zum Burger in
Frage stellt. Das Internet scheint jedenfalls nich€
wie von Skeptikern haufig gedufert, zum vélligen
Abgleiten in konsumistische Parallelwelten und zu
einer politischen Apathie der Bevdlkerung zu fih€
ren, sondern es kann auch, wie die Proteste um
Stuttgart 21 oder die Birgerrevolte in Tunesien
gezeigt haben, der zivilen EMobilmachunge die-
nen. Im Wettbewerb um die Deutungshoheit in
der Krise lassen immer mehr Blirger einen neuerg

Weitergabe vonlessons learnedind einer Er-
hoéhung der eigenen Krisenresilienz?

Wie sind interne Kommunikationsprozesse der
Behorden gestaltet? Gibt es eine systematische
Evaluation dieser Vorgange? Welche Schnitt-
stellen zu anderen Verantwortungsbereichen
lassen sich definieren?

Lasst es sich trainieren, trotz Unvorhersehbarkeit
und Unsicherheit tragfahige Entscheidungen zu
treffen?

Welche Voraussetzungen und gesetzlichen
Rahmenbedingungen miissen geschaffen wer+
den, um in Deutschland den Aufbau einer Uber-
greifenden IT-Architektur fiir die Offentliche Si-
cherheit zu ermdglichen?

Wie muss eine vernetzte IT-Architektur fur die

selbstbewussten Deutungswillen erkennen. LieRe Offentliche Sicherheit beschaffen sein und be+

sich dieser partizipatorische Impetus des Internets trieben werden, die selbst resilient und ausfall;

nicht auch in eine Entfaltung birgerlichen Enga- sicher in der Krise ist?

gements fir die Offentliche Sicherheit, in eine Star-

kung des Willens und der Fahigkeit zur SelbsthilfgVir sind somit weit tiber die Leitfragen hinausge-

ummuiinzen? Womit wir uns bereits wieder im Fragangen, die wir im Griinbuch gestellt haben. Die

gemodus befinden, den ich fir die Revision undSchriften zur Zukunft der Offentlichen Sicherheit

Prazisierung der Leitfragen beibehalten werde: haben weitere Fragen zum Thema Risiko- und

Krisenkommunikation aufgeworfen, was wir im

€ Welche Lehren fur die Risiko- und KrisenkomSinne eines strukturierten, erkenntnisorientierten
munikation kénnen aus der Bevdlkerungsschutzbialogs als Erfolg werten. Wir stehen als Fragen-
praxis 2010 gezogen werden? Welche Verfah-de vor dem Themenfeld Offentliche Sicherheit,
ren, Technologien und Standards mussen fustehen aber zugleich vor der Notwendigkeit, aus
die Warnung der Bevolkerung entwickelt wereinem laufenden, ergebnisoffenen Forschungs-

den? prozess stets umsetzbare Erkenntnisse herauszu-

€ Wie lasst sich das zunehmende Emediale Raldsen und fir die Verbesserung des Bevolkerungs-
schene durchdringen und die Aufmerksamkeitschutzes zu verwerten. Es wird auch nach dieser
der Bevdlkerung fiir die Belange der Offentli-Publikation darum gehen, den theoretischen Ein-
chen Sicherheit erlangen? Genauer: Wie bringtsichten zur Risiko- und Krisenkommunikation die
man die Bevolkerung dazu, zuzuhéren und siclpraktische Tuchtigkeit zuzugesellen.

7
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Seit Jahren wird darliber gesprochen, dass innere und auf3ere Sicherheit nicht mehr eindeutig zu
trennen sind: der internationale Terrorismus fuhrt uns dies eindringlich vor Augen. In der digitalisierten
Welt wird sich der Trend, dass innere und auf3ere Sicherheit immer weniger gut voneinander zu
trennen sind, noch verstarken. Im virtuellen Raum des Internet bedarf es keiner hochgertisteten Ar-
mee, sondern lediglich hochspezialisierter Programmierer und Computerfachleute, um reale, gro3e
Schaden zu verursachen. Damit entziehen sich die neuen Bedrohungen auch der militarischen Schutz-
und Abschreckungslogik.

Auch diesen Aspekt werden wir sicherlich im Jahr 2011 im Zukunftsforum Offentliche Sicherheit auf-
greifen. Wir wollen den intensiven Dialog mit allen wichtigen Akteuren und Vordenkern des
Bevolkerungsschutzes fortfiihren und dabei das Thema Elnformationstechnologiee in den Fokus stel-
len. Hier wird es neben den Bedrohungen durch (ECyberangriffee darum gehen, die Bedeutung der IT
als kritischer Infrastruktur herauszuarbeiten. Hierzu gehort auch die Frage, wie verhindert werden
kann, dass die immer starkere Nutzung der Vorteile der IT flr einen modernen Bevolkerungsschutz
selbst zur Achillesferse wird. Es sind Strategien zu diskutieren, wie wachsende Vorteile und daraus
wachsende Abhangigkeit mit der Forderung nach Resilienz in Einklang zu bringen sind.

Die Anforderungen im Bevdlkerungsschutz sind in den letzten Jahren stetig gestiegen: Unsere Gesell-
schatft ist vielfaltig vernetzt, die Abhangigkeiten von kritischen Infrastrukturen haben stark zugenom-
men. Die Informationstechnologie ist selbst Esystemkritische geworden und hat eine Querschnitt-
bedeutung fir klassische kritische Infrastrukturen wie Energie- und Wasserversorgung erlangt.

Es wird kiunftig darum gehen, wie man kritische Strukturen weniger anfallig und weniger verwundbar
machen, wie man Schutzlicken im Vorfeld identifizieren und schlieRen, wie man (Efeindliches Fahig-
keiten und Bestrebungen friihzeitig erkennen und sich mit geeigneten Abwehrinstrumenten dagegen
wappnen kann. Das zeigt auch die Richtung unserer kiinftigen Debatte auf: Wir missen die Debatte
um die Bedrohungen der Offentlichen Sicherheit als eine Praventionsdebatte fiihren. Dazu will das
Zukunftsforum Offentliche Sicherheit seinen Beitrag leisten.

Das Grunbuch fragt: Sind die Wechselwirkungen zwischen den Infrastrukturen gentigend modelliert
und anwendbar getestet? Ich schliel3e die Fragen an: Wie stark sind die informationstechnischen
Abhéngigkeiten der (Etraditionellene kritischen Infrastrukturen? Kénnten sich durch einen Zusammen-
bruch der IT-Strukturen oder von grof3en Teilen des Internets Branchen als systemrelevant erweisen,
die bisher nicht in die Betrachtung der Katastrophenvorsorge einbezogen wurden? Durch die voran-
schreitende Verknupfung von Bedrohungsfeldern ... tber die IT als mediale Infrastruktur ... kdnnen
Grol3schadenslagen entstehen, die sich bei einer isolierten Betrachtung der einzelnen Bereiche nicht
erschliel3en.

Stuxnet hat uns im Jahr 2010 ahnen lassen, welche Dimensionen Attacken auf IT-Systeme haben
kénnten. Ein Cyber-Angriff kénnte nicht nur einzelne Banken betreffen, sondern die Finanzinfrastruktur
in ihrer Gesamtheit, nicht nur einzelne Industrieanlagen, sondern umfassende sicherheitsrelevante
Bereiche der Wirtschaft. In diesem Fall kdnnten die Auswirkungen verheerend sein.

Wie also sieht es mit unserer Resilienz aus? Sind geeignete Sicherheitssysteme installiert, um Angriffe
auf kritische IT-Systeme abzuwehren? Das Grinbuch fragt: Wie sieht es mit der Fehlertoleranz und
Angriffssicherheit der IT-Strukturen in Wirtschaft und Verwaltung aus? Hierauf wollen wir in den Foren
des Jahres 2011 Antworten finden. Inwieweit konnen und missen Unternehmen sich daran ausrich-
ten, ihre kritischen IT-Infrastrukturen nachpriifbar an Sicherheitsstandards messen zu lassen?
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Doch positiv ist auch: Die IT kann dazu beitragen, komplexe Lagen im Bevélkerungsschutz durch-
schaubarer zu machen. Hierfir ist ein von Bund und Landern gemeinsam getragenes, einheitliches
Bevdlkerungsschutzsystem am besten geeignet - mit am Schadensausmalf? und an den besten Reaktions-
mdglichkeiten ausgerichteten, klaren Zustandigkeiten und Verantwortlichkeiten. Der Bevdlkerungs-
schutz muss, da sind sich alle Akteure einig, auf eine moderne, zeitgemaRe und zukunftsfahige Basis
gestellt werden.

Berlin, im Januar 2011 Gerold Reichenbach, MdB
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